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Les services sous LINUX.

Dans cette partie de notre support Formatux, nous vous proposons des supports pour les services
les plus courants que vous pourriez étre amenés a mettre en oeuvre :

¥ Bind, le service DNS,

¥ Samba, le service de partage de fichier compatible Windows,

¥ Apache, le serveur Web,

¥ Postfix, le service de messagerie,

¥ OpenLDAP, le serveur dOannuaire,

¥ etc.

Bonne lecture.
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Préface

GNU/Linux est un systéme dQOexploitation libre fonctionnant sur la base dOun noyau Linux
également appelé kernel Linux

Linux est une implémentation libre du systeme UNIX et respecte les spécifications POSIX.

GNU/Linux est généralement distribué dans un ensemble cohérent de logiciels, assemblés autour
du noyau Linux et prét a étre installé. Cet ensemble porte le nom de O Distribution  O.

¥ La plus ancienne des distributions est la distribution Slackware .

¥ Les plus connues et utilisées sont les distributions Debian , RedHat et Arch , et servent de base
pour dDautres distributions comme  Ubuntu , CentOS, Fedora , Mageia ou Manjaro .

Chaque distribution présente des particularités et peut étre développée pour répondre a des
besoins tres précis :

¥ services dQinfrastructure ;
¥ pare-feu ;

¥ serveur multimédia ;

¥ serveur de stockage ;

¥ etc.

La distribution présentée dans ces pages est principalement la CentOS, qui est le pendant gratuit de
la distribution RedHat, mais la plupart des supports sOappliquent généralement aussi & Ubuntu et
Debian. La distribution CentOS est particulierement adaptée pour un usage sur des serveurs
dOentreprises.

Ce support de cours a été rédigé sur plusieurs années par de nombreux formateurs.
Les formateurs a IQorigine du projet et contributeurs principaux actuels :

¥ Antoine Le Morvan ;

¥ Xavier Sauvignon

Notre relecteur principal des premiéres versions :
¥ Patrick Finet

Il a rédigé la partie Git :

¥ Carl Chenet
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Ils ont contribués a la rédaction :

¥ Nicolas Kovacs : Apache sous CentOS7 ;

¥YE

Enfin, les illustrations de qualité sont dessinées pour formatux par Francois Muller  (aka Founet).

Nous étions (Xavier, Antoine et Patrick) tous les trois formateurs dans la méme école de formation
pour adulte.

LOidée de fournir aux stagiaires un support en PDF reprenant la totalité des cours dispensés pour
leur permettre de réviser et approfondir les points vus en classe pendant la journée nous a
rapidement paru étre une priorité.

En décembre 2015, nous testions les solutions qui existaient pour rédiger un support dOune telle
taille, et nous avons retenu dés le début du projet le format Asciidoc pour sa simplicité et le
générateur Asciidoctor pour la qualité du support généré, la possibilité de personnaliser le rendu
mais surtout pour IOétendue de ses fonctionnalités. Nous avons également testé le markdown, mais
avons été plus rapidement limité.

5 ans apres le début du projet et apres avoir basculé notre site web sous Antora,
nous ne regrettons absolument pas le choix technique dOAsciidoc.

La gestion des sources a été confiée dés IOannée suivante a la forge Gitlab de Framagit, ce qui nous
permettait de travailler a plusieurs en méme temps sur le support, et de faciliter la relecture du
support par Patrick. En découvrant la Cl de gitlab-ci, nous avions enfin la stack qui nous
permettrait dOautomatiser totalement la génération du support. || ne nous manquait plus que la
génération dOun site web depuis ces mémes sources.

Le travail de rédaction étant fortement personnel, sachant que nous risquions dOétre muté
rapidement dans les années a suivre, nous avons voulu ce support sous Licence Libre, afin quOun
maximum de personnes puissent a la fois contribuer et en profiter, et que notre beau support ne se
perde pas.

Méme aprés avoir tous quitté notre organisme de formation, nous avons continué a faire vivre le
projet formatux, en faisant évoluer certaines parties, en nous appuyant sur dOautres pour nos
formations et en intégrant de nouvelles parties, comme la partie Git de Carl Chenet.

En juillet 2019, nous (Xavier et Antoine, Patrick ayant pris sa retraite informatique) avons décidé de
reprendre le développement de Formatux plus activement et dOen faire un peu plus sa promotion.
LOorganisation compléte du support a été revue, en le scindant en 8 dépdts disctincts, correspondant
a chacune des parties, au support global ainsi quOau site web. Nous avons voulu notre organisation
full devops, afin que la génération de chacune des parties soient totalement automatisées et inter-
dépendantes les unes des autres.
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Il est difficile aujourdOhui dOévaluer la popularité de notre support. Ce dernier a longtemps été
disponible en téléchargement par torrent sur freetorrent (malheureusement aujourdOhui disparu)

et en direct depuis le site web. Nous nOavons pas de métriques et nous nOen voulons pas
particulierement. Nous retirons notre satisfaction dans les contacts que nous avons avec nos
lecteurs.

Formatux propose des supports de cours Linux libres de droits a destination des formateurs ou des
personnes désireuses dOapprendre & administrer un systéme Linux en autodidacte.

Les supports de Formatux sont publiés sous licence Creative Commons-BY-SA et sous licence Art
Libre. Vous étes ainsi libre de copier, de diffuser et de transformer librement les luvres dans le
respect des droits de IQauteur.

BY : Paternité. Vous devez citer le nom de IQauteur original.
SA : Partage des Conditions Initiales a I0ldentique.

¥ Licence Creative Commons-BY-SA : https://creativecommons.org/licenses/by-sa/3.0/fr/

¥ Licence Art Libre :  http://artlibre.org/
Les documents de Formatux et leurs sources sont librement téléchargeables sur formatux.fr :
¥ https://www.formatux.fr/

Les sources de nos supports sont hébergés chez Framasoft sur leur forge Framagit. Vous y
trouverez les dépdts des codes sources a IQorigine de la version de ce document :

¥ https://framagit.org/formatux/

A partir des sources, vous pouvez générer votre support de formation personnalisé. Nous vous
recommandons le logiciel AsciidocFX téléchargeable ici : http://asciidocfx.com/  ou IOéditeur Atom
avec les plugins Asciidoc.

Si vous voulez participer a la rédaction des supports formatux, forkez-nous sur  framagit.org

Vous pourrez ensuite apporter vos modifications, compiler votre support personnalisé et nous
proposer vos modifications.

Vous étes les bienvenus pour :

¥ Compléter le document avec un nouveau chapitre,
¥ Corriger ou compléter les chapitres existants,

¥ Relire le document et corriger IOorthographe, la mise en forme,
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¥ Promouvoir le projet

De votre coté

1. Créer un compte sur https://framagit.org

2. Créer un fork du projet que vous voulez modifier parmi la liste des projets du groupe : Créer le
fork ,

3. Créer une branche nommée develop/[Description],

! Ou [Description] est une description trés courte de ce qui va étre fait.
4. Faire des commits dans votre branche,
5. Pusher la branche sur votre fork,

6. Demander une merge request.

Si vous nOétes pas un grand utilisateur de git, ce nOest pas grave. Vous pouvez
toujours lire la partie Git de notre support puis nous contacter. Nous vous
guiderons ensuite pour vos premiers pas.

Cette remarque est également vraie pour le format Asciidoc.

Essayer de conserver le méme ton qui est déja employé dans le reste du support (pas de ‘je' ni de
smileys par exemple).

La suite se passe de notre coté

1. QuelquOun relira votre travail,
! Essayez de rendre ce travail plus facile en organisant vos commits.
2. SOil y a des remarques sur le travail, le relecteur fera des commentaires sur la merge request,

3. Sila merge request lui semble correcte il peut merger votre travail avec la branche develop .

Corrections suite a une relecture

La relecture de la merge request peut vous amener a faire des corrections. Vous pouvez faire ces
corrections dans votre branche, ce qui aura pour effet de les ajouter a la merge request.

Comment compiler mon support formatux ?

Aprés avoir forké notre projet ou IQavoir cloné ( git clone  https:/framagit.org/ group/ formatux-
PARTIEXX.qgi), déplacez-vous dans le dossier formatux-PARTIEXX nouvellement créé.

Vous avez ensuite plusieurs possibilités :

¥ Vous utilisez le logiciel AsciiDocFX ou Atom avec ses plugins Asciidoc (recommandé sous
Windows) : lancez le logiciel, ouvrez le fichier .adoc désiré, et cliquez sur le bouton PDF
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(AsciidoctorFX) ou regardez la prévisualisation (Atom).

¥ Vous étes sous Linux et vous avez déja installé le paquet asciidoctor : exécutez la commande
asciidoctor-pdf -t -D public -o support.pdf support.adoc

Comment faire un don

Vous pouvez faire un don par paypal pour soutenir nos efforts. Ces dons serviront a payer notre
nom de domaine et notre hébergement. Nous pourrons également reverser une partie de ces dons a
Framasoft, qui héberge gracieusement nos repos et met a disposition un runner qui compile nos
supports et notre site web. Enfin, une petite biére entre nous peut également étre au programme.

Acces a la cagnotte paypal : https://www.paypal.com/pools/c/8hIM1Affpl

Nous contacter

Nous sommes disponibles sur gitter pour échanger autour de formatux, de Linux et de la formation
. https://gitter.im/formatux-fr/formatux

Pour la génération de notre site web, nous utilisons Antora. Antora nous permet, depuis les mémes
sources, de pouvoir générer le support en PDF et le site web statique en HTML. Le développement
dOAntora est sponsorisé par OpenDevise Inc.

Table 1. Historique des versions du document

Version Date Observations

1.0 Avril 2017 Version initiale.

1.1 Juin 2017 Ajout des cours Nginx et Php-fpm.

1.2 Juin 2017 Ajout des cours MySQL et MySQL Master/Master.

1.3 Aout 2017 Ajout du cours Apache LAMP sous CentOS 7 (Nicolas
Kovacs).

14 Février 2018 Ajout du cours Varnish

2.0 Septembre 2019 Passage aantora
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Chapitre 1. Network File System

NFS (Network File System) est un systéme de partage de fichiers via montage réseau.

NFS est basé sur un fonctionnement client-serveur : le serveur met a disposition des ressources
pour tout ou partie du réseau (clients).

Le dialogue entre les clients et le serveur se fait grace aux services RPC (Remote Procedure Call ou
procédure dOappel a distance).

Les fichiers distants sont montés dans un répertoire et apparaissent comme un systeme de fichiers
local. Les utilisateurs clients accédent en toute transparence aux fichiers partagés par le serveur, en
parcourant les répertoires comme sQils étaient locaux.

2 services sont nécessaires au fonctionnement de NFS :

¥ Le service network ;

¥ Le service rpchind.

LOétat des services peut étre visualisé par les commandes :

service rpcbind status
service network status

Si le paquet nfs-utils nOest pas installé :
yuminstall  nfs-utils

Le paquet nfs-utils nécessite plusieurs dépendances dont nfs-utils-lib et rpcbind pour sOinstaller.

Le service NFS peut étre démarré :

chkconfig nfs on
service nfs start

LOinstallation du service NFS crée deux utilisateurs :

¥ nfsnobody : utilisé lors des connexions anonymes ;

¥ rpcuser : pour le fonctionnement du protocole RPC.
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" Les droits du répertoire et les droits NFS doivent étre cohérents.

Le fichier /etc/exports

Le paramétrage des partages de ressources sOeffectue dans le fichier /etc/exports. A une ligne de ce
fichier correspond un partage NFS.

Syntaxe du fichier /etc/exports

/partage clientl (permissions) client2 (permissions)

¥ /partage : Chemin absolu du répertoire partagé ;
¥ clients : Machines autorisées a accéder aux ressources ;

¥ (permissions) : Permissions sur les ressources.
Les machines autorisées a accéder aux ressources peuvent étre déclarées par ;

¥ Adresse IP : 192.168.1.2
¥ Adresse réseau : 192.168.1.0/255.255.255.0 ou au format CIDR 192.168.1.0/24

¥ FQDN : client_*formatux.lan : autorise les FQDN commencant par client_  du domaine
formatux.lan ;

¥ * pour tout le monde.

Plusieurs clients peuvent étre spécifiés sur la méme ligne en les séparant par un espace.

Permissions sur les ressources
Il existe deux types de permissions :

¥ ro : lecture seule ;

¥ rw : modification.
Si aucun droit nOest précisé, alors le droit appliqué sera lecture seule.
Par défaut les UID et GID des utilisateurs du client sont conservés (excepté pour root).

Pour forcer IQutilisation dOun UID ou dOun GID différent de IQutilisateur qui écrit la ressource, il
faudra spécifier les options anonuid=UID et anongid=GID ou donner un accés anonyme aux
données avec |Ooption all squash (squash dans sens dOécraser).
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Il existe un parameétre, no_root_squash, qui permet dOidentifier IQutilisateur root du
# client comme étant celui du serveur. Ce parametre peut étre dangereux pour la
sécurité du systeme.

Par défaut, cOest le paramétre root_squash qui est activé (méme si non précisé), identifiant root
comme utilisateur anonyme.

Cas concrets
¥ /partage client(ro,all_squash)

Les utilisateurs du client nOont accés quOen lecture seule aux ressources et sont identifiés comme
anonyme sur le serveur.

¥ /partage client(rw)

Les utilisateurs du client peuvent modifier les ressources et gardent leur UID sur le serveur. Seul
root est identifié comme anonyme.

¥ /partage client1(rw) client2(ro)

Les utilisateurs du poste clientl peuvent modifier les ressources tandis que ceux du poste client2
nOont quOun acceés en lecture seule.

Les UID sont gardés sur le serveur, seul root est identifi€ comme anonyme.
¥ /partage client(rw,all_squash,anonuid=1001,anongid=100)

Les utilisateurs du poste clientl peuvent modifier les ressources. Leurs UID sont transformés en
1001 et leur GID en 100 sur le serveur.

La commande exportfs

La commande exportfs (exported file systems) permet de gérer la table des fichiers locaux partagés
avec les clients NFS.

Syntaxe de la commande exportfs

exportfs [-a] [-r] [-u partage] [-V]

Table 2. Options de la commande exportfs

Option Description

-a Active les partages NFS

-r Prend en compte les partages du fichier /etc/exports
-u partage Désactive un partage donné
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Option Description

-V Affiche la liste des partages

La commande showmount permet de surveiller les clients.

Syntaxe de la commande showmount

showmount -a] [-e] [hote]

Table 3. Options de la commande showmount

Option Description
-e Affiche les partages du serveur désigné
-a Affiche tous les partages en cours sur le serveur

Cette commande permet aussi de savoir si le poste client a IQautorisation de monter les ressources
partagées.

"showmount” trie et supprime les doublons dans les résultats (sort|uniq), il est
| donc impossible de déterminer si un client a fait plusieurs montages dOun méme
répertoire.

LOaccés aux ressources partagé dOun serveur NFS se fait par point de montage sur le client.

Si besain, créer le dossier local pour le montage :
$ sudo mkdir /mnt/nfs
Lister les partages NFS disponibles du serveur :

$ showmountBe 172.16.69.237
/partage *

Monter le partage NFS du serveur :
$ mount &t nfs 172.16.69.237:/partage /mnt/nfs

Le montage peut aussi étre automatisé au démarrage du systeme dans le fichier /etc/fstab :
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$ sudo vim /etc/fstab
172.16.69.237:/partage /mnt/nfs nfs defaults 0 0

Chapitre 1. Network File System | 11



Chapitre 2. Serveur de noms DNS - Bind

Le DNS (Domain Name System) est un systeme de résolution de nom.

Il sOagit dOune base de données distribuée hiérarchique, dont la racine est symbolisée par un CE.EE.
LOinterrogation de cette base se fait selon le principe de client-serveur.

LOURL www.etrs.lan est appelée FQDN (Fully Qualified Domain Name).

Une table de correspondances permet la traduction dOun FQDN en informations de plusieurs types
gui y sont associées, comme par exemple son adresse IP.

Il existe 13 serveurs racines répartis dans le monde, dont une majorité se situe en Amérique du
Nord.

La traduction dOun FQDN en adresse IP est le cas que IQon rencontre le plus fréquemment mais DNS
permet également de renseigner le systeme sur les serveurs de messagerie, sur les services
disponibles, de faire des alias de noms de service, etc.

Par exemple, il est possible de proposer un FQDN smtp.domain.tld sans quQil y ait réellement de
serveur nommé SMTP.

La résolution est possible en IPv4 comme en IPv6.
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Figure 1. Principe de fonctionnement du DNS

Les Top Levels Domain TLD sont gérés par des organismes bien défini. Les Registars se chargent
pour les clients dOenregistrer les noms de domaine auprés de ces organismes.

Le dialogue se fait en général via le protocole UDP (User Datagram Protocol) mais parfois aussi en
TCP sur le port 53.

BIND (Berkeley Internet Name Daemon) est un serveur DNS populaire tournant sur systeme UNIX /
Linux.

Bind est disponible sur les serveurs RedHat :

¥ RHEL 5 : Version 9.3
¥ RHEL 6 : Version 9.8

¥ RHEL 7 : Version 9.9

Le protocole peut aussi étre utilisé en TCP (connecté) dans certains cas : transferts
vers le ou les serveurs secondaires, requétes dont la réponse est supérieure a la
taille dOun paquet UDP, etc.

Le serveur DNS BIND sOarticule autour du service named.

Installation & partir dOun dépdt YUM :

Chapitre 2. Serveur de noms DNS - Bind |
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[ root]# yum install bind

LOinstallation du service BIND ajoute un utilisateur named. Cet utilisateur sera le propriétaire des
fichiers de configuration.

[root]l# grep named /etc/passwd
named:x:25:25:Named:/var/named:/shin/nologin

BIND étant un service réseau, il faut le paramétrer pour un démarrage dans les niveaux 3 et 5, puis
le démarrer :

[ root]# chkconfig  --level 35 named on

[ root]# service named start

Il peut étre utile dOinstaller le paquet bind-utils pour disposer dOoutils de test DNS.

\ i"“‘:-’ etc

' “nam

ed.conf

— o -
| data | slaves L masters
_named.run A etrs.llan.zone

P named_stats.txt

Figure 2. Arborescence du service Bind

Le dossier /var/named/masters nOest pas créé par défaut. Il faudra le créer et ne pas oublier dOy

attribuer les droits a IOutilisateur named.
Le fichier de statistiques est généré par la commande rdnc (voir en fin de chapitre).

En environnement de production, les logs des requétes clientes seront séparés des logs du service
lui-méme.
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Cache DNS

Par défaut, Bind est configuré pour faire office de serveur de proxy-cache DNS (mandataire). Un
serveur proxy, ou mandataire, effectue une requéte réseau au nom dOun client.

LorsquQil résoud pour la premiére fois une requéte DNS, la réponse est stockée dans son cache pour
la durée de son TTL (Time To Live) restant. Si le méme enregistrement est a nouveau demandé par
un autre client DNS, le traitement de la requéte sera plus rapide, puisque la réponse sera disponible
depuis le cache du serveur.

Chaque enregistrement DNS dispose dOun TTL lorsquQil est fourni par le serveur qui fait autorité
pour la zone. Ce TTL est décrémenté jusquOa la fin de sa validité. Il est ensuite supprimé des caches.

Lorsque IQenregistrement est mis en cache, le TTL qui lui est associé est le TTL

restant.

Récursivité

Un serveur est configuré par défaut pour répondre de maniére récursive aux requétes de ses
clients.

Il interroge tour a tour les serveurs DNS nécessaires a la résolution dOune requéte jusquda obtenir la
réponse.

Un serveur non-récursif déléguera la résolution du nom DNS a un autre serveur DNS.

Dans quel cadre utiliser un serveur non-récursif ?

Lorsque la latence entre le serveur DNS et le reste du réseau est trop forte, ou
guand le débit est limité, il peut étre intéressant de configurer un serveur DNS en
non-récursif.

. Ce sera par exemple le cas pour un théatre dOopération ou un élément mobile
dOune force.

Le serveur DNS local fera autorité sur la zone locale, mais déléguera la résolution
des FQDN de IQintradef & un serveur en métropole, qui lui, prendra la requéte en
charge de maniere récursive.
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Qui peut me répondre
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. Serveur de zone
-— « wikipedia.org »
Poste de travail

Figure 3. Le mode récursif
Architecture DNS
Un serveur DNS principal dispose dOune copie en écriture de la zone.

Il peut étre intéressant de ne le rendre accessible que depuis le domaine local, et ne permettre
IOinterrogation des DNS depuis IQextérieur que vers les serveurs secondaires. DOun point de vue
architectural cela lui évite ainsi les attaques ou les surcharges.

Le serveur est alors appelé serveur furtif.

Un serveur DNS nQest pas nécessairement le serveur maitre de toutes les zones pour lesquels il fait
autorité.

Un serveur DNS peut trés bien étre configurer pour étre maitre dOune zone et esclave dOune autre.
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Figure 4. Architecture avec serveur furtif

La mise a jour du serveur se fait depuis le réseau local. Le serveur principal nOest pas accessible
depuis IOextérieur.

La mise a jour se propage vers les serveurs secondaires.

LOinterrogation par les clients internet ne se fait que sur les serveurs secondaires, ce qui protége le
serveur principal des attaques par déni de service.

Pour un réseau complexe, il existe de nombreuses solutions architecturales de IQinfrastructure DNS
quOil est important de bien étudier.

Le fichier /etc/named.conf

Ce fichier contient les parameétres de configuration du service DNS.
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[ root]# less /etc/named.conf

options {

E listen-on port 53 { 192.168.1.200 ; };
E directory "/var/named";

E allow-query {192.168.1.0/24 ; };

H

Chaque ligne du fichier /etc/named.conf (méme a IQintérieur des accolades) se
termine par un point-virgule.
"

LOoublie de ce ";" est IQerreur la plus fréquente dans la configuration dOun serveur
Bind.

Les noms, sous la forme FQDN (Fully Qualified Domain Name) doivent se terminer

par ".". En I0absence de ce ".", Bind suffixera automatiquement avec le nom de

" o .
domaine I0enregistrement.

Eg : www.etrs.lan " www.etrs.lan.etrs.lan.

La rubrique options contient la configuration générale du serveur BIND via différentes directives :

¥ listen-on : Définit IQinterface, IQadresse et le port du service sur le serveur.
¥ directory : Définit le répertoire de travail de BIND, contenant les fichiers de zone.

¥ allow-query : Définit les hotes autorisés a faire des requétes sur le serveur. Par adresse IP ou
réseau.

Permettre quOun serveur DNS résolve les requétes de nOimporte quel client est une trés mauvaise
idée. Il faut au moins restreindre les droits aux réseaux locaux.

Il est possible, pour cela, de créer des ACL pour simplifier IQadministration du fichier de
configuration.

Le fichier de configuration contient également les informations relatives aux fichiers de zone.
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[ root]# less /etc/named.conf

zone "etrs.lan" IN {

E type master;

E file "masters/etrs.lan.direct”
E allow-update { 192.168.1.0/24 ; };

H

zone "1.168.192.in-addr.arpa" IN {
E type master;
E file "masters/etrs.lan.inverse" :

H

Les rubriques zone contiennent les configurations des zones de résolution de nom, inverses ou
directes :
¥ type : Définit le type de serveur pour cette zone :
I maitre : posséde la base de données en écriture
I esclave : posséde la base en lecture seule
I forwarder : fait office de proxy-cache pour cette zone.
¥ file : Définit le chemin du fichier de zone.
¥ allow-update : Définit les hotes ayant IQautorisation de mettre & jour les enregistrements DNS.

Les fichiers de zone inverse sont nommés en prenant IOadresse réseau de la zone (en inversant les
octets) suivi du domaine in-addr.arpa.

Les roles

Un serveur peut avoir le rdle de maitre pour la zone, cOest-a-dire quOil posséde la zone en écriture.

[ root]# less /etc/named.conf

zone "etrs.lan" IN {

type master;

file  "masters/etrs.lan.direct" ;
allow-update { 192.168.1.0/24 ; };

T > mp

—

Seuls les clients figurant dans la variable allow-update pourront mettre a jour la base de données
du DNS.

Un serveur peut également étre un serveur secondaire (slave) pour la zone, cOest-a-dire quOil
posséde la zone en lecture.
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[ root]# less /etc/named.conf

zone "etrs.lan" IN {

E type slave;

E file "slaves/etrs.lan.direct" ;

H

Un serveur peut enfin étre expéditeur (forwarder) pour la zone, cOest-a-dire quOil a connaissance de
cette zone, et relaie les informations pour celle-ci.

[ root]# less /etc/named.conf
zone "unautredomaine.fr' IN {
E type forwarder :

E forwarders {221.10.12.1};

H

\Vous retrouverez cette notion sous Windows en tant que CEredirecteurEE.

Les fichiers présents dans le répertoire /var/named doivent appartenir a
" |Outilisateur systéme named.

SELinux ne permettra pas IOenregistrement des fichiers de zone en dehors de ce
répertoire.

Ces fichiers contiennent des enregistrements ( RR : Resource Records) DNS de différents types. lIs
permettent la résolution directe de noms (du nom vers IQadresse IP), ou la résolution inverse (de
|Qadresse IP vers le nom).

En plus de contenir les adresses IP et les noms des machines, les fichiers contiennent les
parametres de durée de vie des enregistrements (Time To Live, TTL).

LorsquOun enregistrement DNS est mis en cache, le temps restant sur son TTL est également
conservé. E la fin du TTL, IOenregistrement est supprimé des caches.

¥ Un TTL plus long réduit les échanges DNS.
¥ Un TTL plus court permet une reconfiguration du réseau plus rapide.
Les types dOenregistrements

Table 4. Les types dOenregistrements
Type Description

A Nom attribué a une adresse de type IP V4
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Type Description

AAAA Nom attribué a une adresse de type IP V6

CNAME Alias dOun enregistrement A déja défini  Eviter de faire un alias vers un alias
MX Serveur de messagerie destinataire pour la zone concernée

NS Le ou les serveurs de noms de la zone (type A)

PTR Enregistrement pointeur pour une zone inverse

SOA Démarre la configuration (cf: diapos suivantes)

SVR Service (protocole jabber,E)

TXT Informations

¥ Champ MX : Le numéro précise la priorité, la plus faible étant la plus prioritaire. Ceci permet de
définir un ou plusieurs serveurs de secours qui stockeront les mails en attendant le retour du
serveur principal.

¥ Champ de type A : Enregistrement standard. Attribue un nom a une adresse IP.

Plusieurs enregistrements identiques de type A vers des adresses différentes permet de faire de
IOéquilibrage de charge par round-robin (  RR).

Exemple :

mail A 192.168.1.10
E A 192.168.1.11

¥ Champ AAAA : On utilise quatre A pour symboliser IPv6 car une adresse IPv6 est codée sur 16
octets, soit 4 fois plus quune adresse IPv4.

¥ CNAME : Permet dQattribuer un ou plusieurs alias & un enregistrement A déja défini. Plusieurs
enregistrements du méme alias permettent également de faire de IOéquilibrage de charge type
RR.

On trouvera des enregistrements typiques, comme autoconfig, qui permet le
mécanisme de configuration automatique dOun client de messagerie.

Fichier de zone directe

Ce fichier est nécessaire au fonctionnement du systéme DNS. COest par lui que se fait la résolution
dOun nom en adresse IP.
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[ root]# less /var/named/etrs.lan.direct

$ORIGIN.

$TTL3600

etrs.lan. SOA npinf-mcsnlzO1lv.etrs.lan. contact.etrs.lan. (123 14400; 3600; 604800,
3600 )

@ IN NS npinf-mcsnlzOlv.etrs.lan.

postel IN A 192.168.1.10

npinf-mcsnlzOlv IN A 192.168.1.200

etrs.lan. MX 10 192.168.1.201
npinf-mcsniwO1v IN A 192.168.1.202

wWww IN CNAME npinf-mcsnlwO1v.etrs.lan.

¥ $ORIGIN : Définit la valeur par défaut du domaine courant pour les renseignements du fichier.
Un . signifie la racine.

¥ $TTL : Durée de vie par défaut des enregistrements de la zone dans le cache, exprimée en
secondes. Le TTL peut également étre précisé enregistrement par enregistrement.

¥ SOA : Start Of Authority. La ligne démarre la configuration dOune zone. Définit :
! le nom du serveur maitre principal,
I IGemail de IOadministrateur de la zone (un . remplace le @ de IOadresse mail).

I Entre parenthéses, le numéro de série du fichier (incrémenté a chaque mise a jour) et les
délais de mise a jour ou de rafraichissement, exprimés en secondes.

# Numéro de zone : Numéro incrémental (voir le paragraphe suivant)

# Rafraichissement : Durée en secondes avant une tentative de synchronisation avec le
serveur maitre

# Réitération : Intervalle de temps avant réitération si IQessai précédent nOa pas fonctionné
# Expiration : Durée en secondes avant IQexpiration car le serveur maitre est injoignable

# Cache négatif (TTL) : Durée de vie en secondes des enregistrements

Le @ a une signification particuliere pour Bind. Il se représente lui méme, raison
. pour laquelle le @ de IOadresse courriel dOadministration est remplacée par un .

Le numéro de la zone sert a identifier la derniere modification du DNS maitre. Tous les serveurs
secondaires utilisent ce numéro pour savoir sOils doivent se synchroniser.

Il existe deux méthodes dOincrémentation du numéro de zone :

¥ Incrémentale : 1, puis 2, puis 3 (pourquoi pas ?)

¥ Basée sur la date : AAAAMMJIJXX, qui nous donne par exemple, pour la premiére modification
du jour : 2017210101 (méthode a privilégier)

22 | Chapitre 2. Serveur de noms DNS - Bind



Bien que non obligatoire, ce fichier est fortement conseillé pour un fonctionnement optimal du
systéme DNS. CQOest par lui que se fait la résolution dOune adresse IP en nom.

| Des services comme SSH sOappuie sur la résolution inverse.

[ root]# more /var/named/etrs.lan.inverse
$ORIGINL.168.192.in-addr.arpa.
$TTL259200

@ SOA npinf-mcsnlz01v.etrs.lan. contact.etrs.lan. ( 123; 14400; 3600;
604800 3600; )

@ NS  npinf-mcsnlzOlv.etrs.lan.
10 PTR postel.etrs.lan.
200 PTR npinf-mcsnlzOlv.etrs.lan.

n LOusage de la commande nsupdate est exclusive. Il ne faut plus modifier les fichiers
de zone manuellement, sous peine de pertes dOinformations.

Syntaxe :
nsupdate
Exemple:

[ root]# nsupdate

>server 192.168.1.200

>zone etrs.lan

> update add poste2.etrs.lan 3600 A 192.168.1.11
> update delete postel

> send

™ > 1y mp mp

La commande nsupdate est interactive.

E la saisie, elle ouvre un prompt dans lequel il faut saisir les requétes de mise a jour du fichier de
zone.

Ces requétes peuvent étre :

¥ server : Précise le serveur BIND pour lequel les requétes seront envoyées.

¥ zone : Précise la zone de résolution pour laquelle les requétes seront envoyées.
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¥ prereg yxdomain nom : LOexistence de IOenregistrement nom est une condition de mise & jour.

¥ update add nom TTL type @IP : Ajoute 10enregistrement nom, en précisant son type, son
adresse IP et son TTL.

¥ update delete nom : Supprime IOenregistrement nom.
¥ send : Valide et envoie les requétes.
La commande
La commande rndc permet de manipuler le serveur DNS a chaud.

Syntaxe de la commande rndc

rndc reload
rndc querylog on|off

¥ reload : Prend en compte les modifications apportées sans devoir relancer le service

¥ querylog : Active ou non la journalisation

Aprés modification dOun fichier de zone, il est nécessaire de faire prendre en compte les
modifications au service. Les fichiers étant lus au démarrage du service, cela permet de prendre en
compte les modifications, mais résulte en la perte des statistiques. Il faut donc privilégier la
méthode reload.

Le suivi des logs

La fonction dOenregistrement des fichiers journaux est activée ou désactivée par la commande
rndc.

Le fichier de logs est par défaut /var/named/data/named.run

Exemple :

[ root]# rndc querylog on
[root]# tail Ef /var/named/data/named.run

Bind propose dans son fichier de configuration des options pour journaliser les informations :

¥ de transferts,
¥ de requétes clients,
¥ dBerreurs,

¥YE
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NetworkManager est un outil de gestion du réseau. Sur un serveur dont le réseau est défini par cet
outil, la configuration cliente de Bind est décrite dans le fichier de IQinterface.

[ root]#less /etc/sysconfig/network-scripts/ifcfg-ethX
DOMA#trs.lan"

DNS3192.168.1.200

DNS2192.168.1.201

NetworkManager modifiera lui-méme le fichier /etc/resolv.conf a chaque relance du service réseau.

Avant de lancer une recherche DNS, le logiciel client vérifiera si la requéte porte sur un FQDN ou
non. Si le nom nOest pas pleinement qualifié, le client suffixera la requéte avec le premier suffixe
DNS fourni.

Si la résolution est impossible, le client émettra une nouvelle requéte avec le suffixe suivant, ainsi
de suite jusquOa IOobtention dOune réponse.

Par exemple, il est possible de fournir deux suffixes :

dr-cpt.intradef.gouv.fr
intradef.gouv.fr

Lors dOune requéte DNS portant sur, par exemple, portail-etrs, une premiére requéte portail-etrs.dr-
cpt.intradef.gouv.fr sera faite. En IOabsence de réponse positive, une seconde requéte sera effectuée
portant sur portail-etrs.intradef.gouv.fr. Pour éviter ce phénomeéne dOinterrogation multiple, il est
préférable de fournir une adresse pleinement qualifiée.

| Veiller & spécifier au moins deux serveurs DNS pour assurer une redondance en
cas de panne du serveur principal.

Sans outil de gestion du réseau, la configuration cliente de Bind est décrite dans le fichier
/etc/resolv.conf.

[ root]# less /etc/resolv.conf
search "etrs.lan"

nameserver 192.168.1.200
nameserver 192.168.1.201

n NetworkManager, si actif, écrasera les valeurs entrées manuellement dans ce
fichier.
LOutilitaire system-config-network-tui (nmtui  sous CentOS 7) permet une configuration graphique
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correcte du réseau par une interface ncurse.

La commande dig (Domain Information Groper) permet dOinterroger des serveurs DNS.
| Dig doit étre privilégié par rapport & NSLookup qui nOest plus maintenue.
Syntaxe de la commande dig

dig [name][type] [options]
Exemple :

[ root]# dig centos65.etrs.lan A
E

;7 QUESTION SECTION:

; centos65.etrs.lan. IN A

;. ANSWER SECTION:
centos65.etrs.lan. 86400 IN A 192.168.253.131

;7 AUTHORITY SECTION:
etrs.lan. 86400 IN NS centos65.etrs.lan.
E

[root]# dig & MX linux.fr

[ root]# dig linux.fr MX +short

Le service NSCD est responsable de la mise en cache des requétes réseaux type LDAP ou DNS.

Pour profiter de la mise en cache local, il faudra veiller a ce que le service NSCD soit démarré.

[ root]# service nscd start
[ root]# chkconfig nscd on

Nscd nOest pas installé par défaut sur les RHEL 6.
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Mise a jour dynamique

Les clients peuvent sOenregistrer dynamiquement sur le serveur DNS, ce qui est intéressant dans le
cadre dOune attribution de IQadressage IP dynamique avec DHCP.

Les regles iptables a configurer en tcp et udp sont les suivantes :

[ root]# vi /etc/sysconfig/iptables

# Autoriser DNS

iptables & filter A INPUTEp tcp Bdport 53 £ ACCEPT
iptables £ filter PA INPUTEp udp Bdport 53 £ ACCEPT

system-config-firewall-tui est IQoutil graphique permettant de configurer le pare-
feu.
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Samba est un serveur de fichiers permettant IQinteropérabilité entre divers systémes, notamment
les systemes Linux et Microsoft. Il permet a des systémes Linux de créer des partages utilisables par
des machines Windows et vice-versa.

Le projet Samba a été initié des 1992 sous licence GPL (et donc gratuit).

srv-fichiers

/partage

CIFS

NFS

/mnt/srv-fichiers

Un méme dossier partagé par NFS et par Samba est ainsi accessible depuis toutes les plateformes
clientes.

Le protocole SMB (Server Message Block) était une extension de Microsoft pour permettre la
redirection des entrées/sorties vers NetBIOS (Network Basic Input/Output System).

SMB permettait :

¥ le transfert de données entre machines Windows : partages de fichiers, impressions et
messagerie électronique ;
¥ le parcours du voisinage réseau (browsing) ;

¥ la résolution de noms NetBIOS en adresses IP (Windows Internet Name Server) ;

¥ |Qauthentification centralisée (notion de domaine).
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Le protocole NetBIOS était une interface permettant la mise en place de noms de machines, de
groupes de travail, de domaines, etc. Il faisait fonctionner le voisinage réseau jusquOa Windows
2000, mais son mode de fonctionnement induisait une charge réseau importante.

NetBIOS était le systéme de noms des réseaux SMB comme IOest aujourdOhui le service DNS.

Les diffusions NetBIOS ne passant pas les routeurs, la notion de voisinage réseau désigne
IGensemble des stations de travail utilisant le protocole NetBIOS sur un méme segment de réseau IP.
Le maitre explorateur (master browser) est le poste client ou serveur tenant a jour la liste des
ordinateurs utilisés par le service de voisinage réseau.

Les améliorations apportées au protocole SMB ont permis de faire aboutir la suite de protocoles
clients/serveurs CIFS (Common Internet File System) que le service Samba implémente.

[root]# yum install samba smbclient

La partie serveur de Samba est basée essentiellement sur 2 démons :
¥ Le démon smb est le serveur SMB : il répond aux requétes des clients lorsque ceux-ci accedent
aux partages définis et il est le seul a accéder aux systemes de fichiers Linux.

¥ Le démon nmb est le serveur de noms NetBIOS essentiel au fonctionnement de SMB. Il peut étre
configuré comme serveur WINS.

¥ Le fichier de configuration principal est smb.conf . COest dans ce fichier que sont définis les

parametres de fonctionnement des 2 démons, ainsi que la définition des exports de ressources.

La partie cliente de samba (samba-client) contient les outils qui permettent le montage et le
parcours des ressources Samba.

Le paquet samba-client fournit les binaires :
¥ findsmb : afficher de nombreuses informations sur les stations dOun sous-réseau qui répondent
aux requétes de noms SMB.
¥ nmblookup : interroger le protocole NetBIOS et associe les noms Netbios a des adresses IP.
¥ sharesec : manipuler les droits de partages de fichiers
¥ smbcacls : manipuler les ACL NT sur les partages de fichiers
¥ smbclient : offrir une interface FTP Like pour acceder a des partages de fichiers
¥ smbget : télécharger des fichiers depuis un partage windows

¥ smbspool : envoyer une impression a un serveur dOimpression
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¥ smbtree : fournir un explorateur de fichier en mode texte similaire au OVoisinage réseauO des
ordinateurs Windows. Il affiche un arbre des domaines connus, desserveurs et des partages
accessibles depuis les serveurs.

¥E
Le paquet samba-common fournit les binaires :

¥ net : offrir les mémes fonctionnalités que la commande net du monde Windows.
¥ pdbedit : gérer de la base SAM

¥ smbcquotas : manipuler les quotas NT dOun partage de fichiers

¥ smbpasswd : changer le mot de passe des utilisateurs

¥ testparm : tester la syntaxe dOun fichier de configuration smb.conf

¥YE

[ root]# chkconfig smb on
[ root]# chkconfig nmb on
[ root]# service smb start
[ root]# service nmb start

Par défaut, la sécurité SELinux est active. Pour vérifier le contexte de sécurité en place sur des
fichiers, il faut utiliser la commande :

[root]# Is -Zd /export/

Le contexte de sécurité samba_share_t doit étre positionné sur les dossiers partagés :

[root]# chcon -R -t samba_share_t /export/

Plus dOinformation sur la sécurité SELinux et Samba  sur le site de RedHat . Pensez & stopper le
parefeu ou a le configurer dans le fichier letc/sysconfig/iptables

-A INPUT -mstate --state  NEW-mudp -p udp --dport 137 -j ACCEPT
-A INPUT -mstate --state  NEW-mtcp -p tcp --dport 137 -j ACCEPT
-A INPUT -mstate --state  NEW-mudp -p udp --dport 138 -j ACCEPT
-A INPUT -mstate --state  NEW-mudp -p udp --dport 139 -j ACCEPT
-A INPUT -mstate --state  NEW-mudp -p udp --dport 445 -j ACCEPT
-A INPUT -mstate --state  NEW-mtcp -p tcp --dport 445 -j ACCEPT
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Pour pouvoir utiliser Samba comme contrbéleur de domaine et utiliser les commandes useradd et
groupadd, il faudra mettre le booléen = samba_domain_controller aon.

[ root]# setsebool  -P samba_domain_controller on

Pour rappel, il est possible dOobtenir tous les booléens SELinux concernant Samba avec la
commande suivante :

[root ] # getsebool -a | grep "samba"
samba_create_home_dirs--> off
samba_domain_controller --> off
samba_enable_home_dirs-> off
samba_export_all ro --> off
samba_export_all_rw --> off
samba_portmapper-> off
samba_run_unconfined--> off
samba_share_fusefs --> off
samba_share nfs--> off
sanlock_use samba-> off
use_samba_home_dirs-> off
virt_use_samba --> off

Pour autoriser les partages via Samba des répertoires de connexions des utilisateurs, il faudra
positionner le booléen samba_enable_home_dirs  également a on.

[ root]# setsebool -P samba_enable_home_dirs on

La partie serveur de Samba est basée sur 1 seul fichier de configuration /etc/samba/smb.conf  qui
définit les parameétres de fonctionnement des 2 démons et des exports de ressources.

Chaque paramétre fait IOobjet dOune ligne au format :

nom= valeur

Les commentaires commencent parun' ;' ou un'# et se termine a la fin de la ligne.
Le caractére ' \' permet de scinder une ligne logique sur plusieurs lignes physiques.
Ce fichier est constitué de 3 sections spéciales :

¥ [global] : paramétres généraux ;
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¥ [homes] : paramétres des répertoires utilisateurs ;

¥ [printers] : parameétres des imprimantes.

Les autres sections, déclarées entre ' []' sont des déclarations de partage.

Les niveaux de sécurité
Il existe cing niveaux de sécurité (option security), mais un seul peut étre appliqué par serveur :
¥ share : le niveau dit de partage, lié a une ressource. Un mot de passe est associé a chaque
partage (Déprécié : ne plus utiliser) ;

¥ user : le niveau de sécurité de IQutilisateur, lié & son authentification. COest le niveau
recommandé et par défaut ;

¥ server : I0authentification est réalisée par un autre serveur (Déprécié : ne plus utiliser) ;

¥ domain : IOauthentification est réalisée par un autre serveur, mais le serveur Samba doit étre
membre du domaine ;

¥ ads : IQauthentification est réalisée par un serveur Active Directory.

Les variables internes a Samba

Table 5. Les variables internes a Samba

Variable Observation

%a Architecture du client

%I Adresse IP du client

%M Nom dns du client

%m Nom NetBios du client

%u Identité de IOutilisateur pour le partage concerné
%U Identité souhaitée par IQutilisateur du partage
%H Répertoire de connexion de IQutilisateur
%u%g ou %G Groupe principal de IQutilisateur

%u ou %U%S Nom du partage

%P Répertoire racine du partage concerné

%d PID du processus courant

%h Nom DNS du serveur Samba

%L Nom NetBIOS du serveur Samba

%V Version de samba

%T Date et heure systéeme

%$var valeur de la variable dOenvironnement var
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La commande testparm

La commande testparm

LOoption -v affiche tous les paramétres applicables.

[ root]# testparm

Load smb config files from /etc/samba/smb.conf

Loaded services file OK.

Server role : ROLE_STANDALONE

teste la validité du fichier /etc/samba/smb.conf.

Sans option, cette commande renvoie la configuration du serveur samba sans les commentaires et
omet les paramétres positionnés a leur valeur par défaut, ce qui facilite sa lecture.

[ root]# testparm

La section [global]

Directive

workgroup

netbios name

server string

hosts allow

log file

security

Exemple

workgroup = ETRS

netbios name = drinf-
mcsnlw01lv

server string = Samba version
%v

hosts allow = 127. 172.16.76.

log file = /var/log/samba/log.%m

security = user

Table 6. Les directives de la section [global]

Explication

Définir le groupe de travail ou
le nom de domaine NetBIOS. (E
mettre en majuscule).

Nom NetBIOS de la station
Maximum 15 caractéeres

Pas de rapport direct avec le
nom de la machine Linux

Description du serveur
apparaissant dans IOexplorateur
Windows

Permet de restreindre les
clients du serveur aux seuls
réseaux mentionnés. Notez la
présence dOun point & la fin de
|Oadresse et I0absence du 0.

Enregistrer les évéenements
dans un fichier

%m représente le nom NetBIOS
du client

Modéle de sécurité du serveur
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Directive Exemple Explication

passdb backend passdb backend = tdbsam Stockage des utilisateurs et des
mots de passe. Le format
tdbsam (Trivial Database) est le
format par défaut, limité en
performance a 250 utilisateurs.
Au dela, il faudra passer au
format Idapsam et stocker les
utilisateurs et les groupes dans
une base LDAP.

La section [homes]
La section [homes] contient la configuration des partages utilisateurs.

COest une section réservée par Samba, qui lui applique un fonctionnement trés particulier. Ce nom
de partage ne doit pas étre utilisé pour un autre partage ni modifié.

E
E browseable =no
E writable = yes

Tous les utilisateurs verront le méme partage OhomesO mais le contenu sera personnalisé pour
chacun.

Attention a bien configurer les booléens SELinux pour autoriser le partage des dossiers personnels.

La section [printers]

La section [printers] contient la configuration du serveur dOimpression.

[ printers]

E comment =All Printers
E browseable =no

E writable = yes

E guestok =no

E printable = yes

Samba peut ainsi faire office de serveur dOimpressions, ce qui est une fonctionnalité intéressante
(ne nécessite pas IOacquisition de licences clientes).
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Avant de paramétrer une nouvelle section du fichier smb.conf qui correspondra a un nouveau
partage, il convient de se poser quelques questions :

¥ Quel est le chemin du partage ?

¥ Qui peut modifier le contenu ?

¥ Le partage doit-il étre visible sur le réseau ou au contraire sera-t-il masqué ?

¥ Y aura-t-il un accés anonyme ?

Un nouveau partage est représenté par une section [nomdupartage] dans le fichier smb.conf. En

voici un exemple :

E comment = Partage

E browseable = yes

E writable = yes

E path =/export/data

E valid users =@users
E read list =georges
E write list =bob, alice
E invalid users =maurice
E create mask =0664
E directory mask =0775
E force group = users

De nombreuses directives sont disponibles pour configurer les partages :

Directive

comment

browseable

writeable

path

valid users

Exemple

comment = Exemple de partage

browseable = yes

writeable = yes

path = /export/data

valid users = @users

Explication

Affiche un commentaire dans
IGexplorateur de fichiers.

Affiche le partage dans le
voisinage réseau.

Le partage est en lecture seule
ou en écriture.

Le chemin absolu a partager
sur le réseau. Attention au
contexte SELinux de ce dossier.

Liste les utilisateurs ou les
groupes autorisés a accéder au
partage.
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Directive Exemple Explication

invalid users invalid users = alice Liste les utilisateurs ou les
groupes qui ne sont pas
autorisés a accéder au partage.

read list read list = bob Liste les utilisateurs ou les
groupes autorisés a accéder au
partage en lecture.

write list write list = patrick, alain Liste les utilisateurs ou les
groupes autorisés a accéder au
partage en écriture.

create mask create mask = 0664 Les fichiers créés prendront les
droits spécifiés.

directory mask directory mask = 0775 Les dossiers créés prendront les
droits spécifiés.

force group force group = users Les nouveaux fichiers et
dossiers appartiendront au
groupe spécifié. Dans ce cas, il
nOy a pas d'@ devant le groupe !

La directive force group

La directive force group permet de forcer IOappartenance dOun fichier créé a un groupe spécifique.

Cette directive est essentielle dans le fonctionnement de Samba, puisquQelle assure que, quelque
soit le groupe principal dOun utilisateur, celui-ci sera autorisé a accéder a un fichier sur le partage
sOil fait parti, en tant quOinvité, du groupe spécifié dans la directive.

Les deux exemples ci-desous mettent en avant ce mécanisme :

Utilisation sans le mécanisme force group
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srv-fichiers

"

uid:500 (bob) I— exemple.avi
gid:500 (bob) uid:500

>° gid:500

/videos

uid:501 (alice) \j\‘.}"&g’\
gid:501 (alice) g\e—"‘

Utilisation avec le mécanisme force group

G srv-fichiers
force group = videos

G

. I".I '(--- '
J /videos

uid:500 (bob) I— exemple.avi
gid:500 (bob) | uid:500
GID:5000(vid

(videos) Uid:500 gid:500 O gid:5000

[ force group

uid:501 (alice) )
gid:501 (alice)
GID:5000(videos)
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La commande pdbedit

La commande pdbedit permet de gérer la base SAM des utilisateurs Samba, que le backend soit au
format tdbsam ou ldapsam, contrairement a la commande smbpasswd qui est limitée au format
tdbsam.

Syntaxe de la commande pdbedit

pdbedit [-a|-r|-x|-L] [-u username] ...

Exemple :

[ root]# pdbedit -L
stagiaire:1000:Stagiaire SYS

Table 7. Options principales de la commande pdbedit

Option Observation

-a Ajouter un utilisateur

-r Modifier un utilisateur

-X Supprimer un utilisateur

-L Lister les utilisateurs

-u Spécifier le nom de IQutilisateur pour les options -a, -r, et -x

Ajouter un utilisateur

Le format de cryptage du mot de passe entre le monde Microsoft et le monde Linux étant différent,
Samba doit soit tenir a jour une base de données contenant les mots de passe au bon format ou
déléguer cette gestion au serveur LDAP, ce qui explique IOusage de la commande smbpasswd.

pdbedit -a -u username [-f description]

Exemple :
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[ root]# pdbedit -a -u bob -f "Bob Leponge"
Unix username: bob

User SID: S-1-5-21-3024208064-2128810558-4043545969-1000

Full Name: Bob Leponge

Home Directory: \\ srvfichiers \bob

Domain: SRVFICHIERS
Option Observation
-a Ajouter un utilisateur. LOutilisateur doit exister dans le fichier /etc/passwd.
-u Spécifier le nom de IQutilisateur a ajouter.

La commande smbpasswd permet de gérer les mots de passe des utilisateurs Samba.

Syntaxe de la commande smbpasswd

smbpassw( -d |-e] username

Exemple :

[ root]# smbpasswd bob
New SMB password:
Retype new SMB password:

Option Observation
-e Réactive un compte.
-d Désactive un compte.

Il est possible de synchroniser les mots de passe Unix et Samba :

[ global]
E unix password sync = yes
E obey pam restrictions = yes
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Directive Exemple Explication

unix password  unix password sync = yes Synchronise le mot de passe entre le compte

sync unix et le compte samba. Fonctionne
uniquement avec la commande smbpasswd. La
directive nOest pas prise en compte par la
commande tdbedit.

obey pam obey pam restrictions = yes Applique les restrictions PAM.
restrictions

La commande smbclient

La commande smbclient permet dOaccéder a des ressources Windows (ou Samba) depuis le monde

Unix.
Syntaxe de la commande smbclient
smbclient '//serveur/partage’ -U utilisateur
Exemple :

[root]# smbclient \W stat -wind\\ partage-wind -U alain
smb: [> help

ou :

[ root]# smbclient  ‘'//stat-wind/partage-wind' -U alain
smb: [> help

Le programme smbclient est couramment utilisé pour créer un interpréteur de type ‘ftp’'
permettant ainsi dOaccéder a des ressources SMB réseau.

Lister les partages :
[ root]# smbclient  -L drinf-mcsnlfOlv
Se connecter & un partage data du serveur drinf-mcsnlf0lv avec IQutilisateur bob :

[root]# smbclient  -L //drinf-mcsnlfOlv/data -U bob
Enter bob's password:
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Chapitre 4. Serveur web

Le serveur HTTP Apache est le fruit du travail dOun groupe de volontaires : The Apache Group. Ce
groupe a voulu réaliser un serveur Web du méme niveau que les produits commerciaux mais sous
forme de logiciel libre  (son code source est disponible).

LOéquipe dOorigine a été rejointe par des centaines dOutilisateurs qui, par leurs idées, leurs tests et
leurs lignes de code, ont contribué a faire dOApache le plus utilisé des serveurs Web du monde.

LOancétre dOApache est le serveur libre développé par le National Center for Supercomputing
Applications de IOuniversité de [Olllinois. LOévolution de ce serveur sOest arrétée lorsque le
responsable a quitté le NCSA en 1994. Les utilisateurs ont continué a corriger les bugs et a créer des
extensions quQils distribuaient sous forme de OpatchesO dOou le nom Oa patchee serverO.

La version 1.0 de Apache a été disponible le 1 décembre 1995 (il y a plus de 20 ans !).

LOéquipe de développement se coordonne par IOintermédiaire dOune liste de diffusion dans laquelle
sont proposées les modifications et discutées les évolutions a apporter au logiciel. Les changements
sont soumis & un vote avant dOétre intégrés au projet. Tout le monde peut rejoindre I0équipe de
développement, il suffit de contribuer activement au projet pour pouvoir étre nommé membre de
The Apache Group.

Web server developers: Market share of active sites

80% 1 ~—— Apache
I_I ETC A FT = Microsoft
i —— 5un
60% —— nginx
— Google
R ——— QOther
20%
0%

VLTI v A < TR T T I T - T« S WA A A
:,x}*" ﬁxﬁfiﬂ@ ﬁﬁ%&ﬁ$%$@¢¢@ Q‘Lﬂﬁ@hﬁo@ @ ?‘5

Le serveur Apache est trés présent sur IOInternet, puisquQil représente encore environ 50% des parts
de marché pour IOensemble des sites actifs.
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Web server developers: Market share of the top million busiest sites
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Les parts de marché perdues par Apache sont prises par son plus grand challenger : le serveur
nginx. Ce dernier, plus rapide pour délivrer les pages web, et moins complets fonctionnellement
parlant que le géant Apache.

Le protocole HTTP (HyperText Transfer Protocol) est le protocole le plus utilisé sur Internet depuis
1990.

Ce protocole permet un transfert de fichiers (essentiellement au format HTML, mais aussi au
format CSS, JS, AVIE) localisés grace a une chaine de caractéres appelée URL entre un navigateur (le
client) et un serveur Web (appelé dailleurs httpd sur les machines UNIX).

HTTP est un protocole Orequéte - réponseO opérant au dessus de TCP (Transmission Control
Protocaol).

1. Le client ouvre une connexion TCP vers le serveur et envoie une requéte.

2. Le serveur analyse la requéte et répond en fonction de sa configuration.

Le protocole HTTP est en lui méme dit O STATELESSO : il ne conserve pas dOinformation sur IOétat du
client dOune requéte a IQautre. Ce sont les langages dynamiques comme le php, le python ou le java

qui vont permettre la conservation en mémoire des informations de session dOun client (comme
dans le cadre dOun site de e-commerce par exemple).
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Protocole

TCR/IP
Localisation
Envoi des du fichier
(\, en-tetes HTTP

Client Envoi des en-tétes
1ien . HTTP de réponse
(navigateur)

F

Création des en-tétes
Formatage des donnees

S PaCHE

T

Le protocole HTTP est en version 1.1. La version 2 est en cours de déploiement.

Une réponse HTTP est un ensemble de lignes envoyées au navigateur par le serveur. Elle comprend

¥ Une ligne de statut : cOest une ligne précisant la version du protocole utilisé et 1Oétat du
traitement de la requéte a IQaide dOun code et dOun texte explicatif. La ligne comprend trois
éléments devant étre séparés par un espace :

! La version du protocole utilisé ;
! Le code de statut ;
I La signification du code .

¥ Les champs dOen-téte de la réponse : il sOagit dOun ensemble de lignes facultatives permettant
de donner des informations supplémentaires sur la réponse et/ou le serveur. Chacune de ces
lignes est composée dOun nom qualifiant le type dOen-téte, suivi de deux points (:) et de la valeur
de IOen-téte.

¥ Le corps de laréponse il contient le document demandé.

Voici un exemple de réponse HTTP :
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Exemple de réponse HTTP

HTTP1.1 200 OK

Date : Sat, 15 Jan 2016 14:37:12 GMT Server : Apache/2.17
Content-Type : text/HTML

Content-Length : 1245

Last-Modified : Fri, 14 Jan 2016 08:25:13 GMT

Le role du serveur web consiste a traduire une URL en ressource locale. Consulter la page
http://www.free.fr/ , revient a envoyez une requéte HTTP a cette machine. Le service DNS joue donc
un role essentiel.

Les

Une URL (Uniform Ressource Locator - littéralement Oidentifiant uniforme de ressourcesO) est une
chaine de caractéres ASCIl utilisée pour désigner les ressources sur Internet. Elle est
informellement appelée adresse web.

Une URL est divisée en trois parties :

Composition dOune URL

<protocole>://<h 06te>:<port>/<chemin>

¥ Le nom du protocole il sOagit du langage utilisé pour communiquer sur le réseau. Le protocole
le plus utilisé est le protocole HTTP (HyperText TransferProtocol), le protocole permettant
dOéchanger des pages Web au format HTML. De nombreux autres protocoles sont toutefois

utilisables.

¥ |dentifiant et mot de passe : permet de spécifier les paramétres dOaccés a un serveur sécurisé.
Cette option est déconseillée car le mot de passe est visible dans IOURL (dans le cadre de la
sécurité).

¥ LOhéte : Il sOagit du nom de IQordinateur hébergeant la ressource demandée. Notez quQil est
possible dOutiliser IOadresse IP du serveur, ce qui rend par contre IDURL moins lisible.

¥ Le numéro de port : il sOagit dOun numéro associé & un service permettant au serveur de savoir
guel type de ressource est demandé. Le port associé par défaut au protocole est le port numéro
80. Ainsi, lorsque le service Web du serveur est associé au numéro de port 80, le numéro de port
est facultatif.

Y

¥ Le chemin dOaccés a la ressource : Cette derniére partie permet au serveur de connaitre
IOemplacement auquel la ressource est située, cOest-a-dire de maniére généralelOemplacement
(répertoire) et le nom du fichier demandé. Si non renseignée, indique la premiére page de
I®Ghéte. Sinon indique le chemin de la page a afficher.
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Les ports

Une requéte HTTP arrivera sur le port 80 (port par défaut pour http) du serveur fonctionnant sur
IOhéte. LOadministrateur peut toutefois choisir librement le port dOécoute du serveur.

Le protocole http se décline en une version sécurisée: le protocole https (port 443). Ce protocole
chiffré sOimplémente & partir du module mod-ssl.

DOautres ports peuvent étre utilisés, comme le port 8080 (serveurs dOapplications Java EE) ou le port
10 000 (Serveur webmin).

Apache est multiplateforme . Il peut étre utilisé sur Linux, Windows, MacE
LOadministrateur devra choisir entre deux méthodes dQinstallation :
¥ Installation par paquets - I0éditeur de la distribution fourni des versions stables et soutenues

(mais parfois anciennes) ;

¥ Installation depuis les sources . le logiciel apache est compilé, IOadministrateur peut spécifier
les options qui IOintéressent ce qui permet IOoptimisation du service. Apache fournissant une
architecture modulaire, la re-compilation du logiciel apache nOest généralement pas nécessaire
pour ajouter ou supprimer des fonctionnalités complémentaires (ajout/suppression de
modules).

Le choix de la méthode dQinstallation par paquets est fortement conseillé . Des dépots
complémentaires permettent dQinstaller des versions plus récentes dOapache sur des versions de
distributions anciennes mais, en cas de probléme, RedHat nOapportera pas son soutien.

Exemples de modules et de leurs réles respectifs :

¥ mod_access : filtre IOaccés des clients par leur nom dOhéte, adresse IP ou autre caractéristique
¥ mod_alias : permet la création dOalias ou répertoires virtuels

¥ mod_auth : authentifie les clients

¥ mod_cgi : exécute les scripts CGI

¥ mod_info : fournit des informations sur IOétat du serveur

¥ mod_mime : associe les types de fichiers avec IQaction correspondante

¥ mod_proxy : propose un serveur proxy (serveur mandataire)

¥ mod_rewrite : réécrit les URL

¥E
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Interroger la base de données des OrpmO

[ root]# rpom  Bpa "http*"

Installez a partir de paquets liés a la distribution

[ root]# rpm  Bivh httpd-xxx.rpm

Installer si nécessaire les dépendances demandées.

Si vous avez a disposition un dépot yum :

[root]# yum install  httpd

Lancer Apache au démarrage du serveur :

[ root]# chkconfig httpd on

Avant de se lancer dans une installation, il est important de savoir si une version du serveur
Apache est installée :

rpm Bga "http*"
Lors de IQinstallation, un groupe apache et un utilisateur apache sont créés.

[root]# grep apache /etc/group
apache:x:48

[root]l# grep apache /etc/passwd
apache:x:48:48:Apache:/var/www:/sbin/nologin

[root]# grep apache /etc/shadow
apache:!:14411::::::

Le serveur Apache travaille sous IQidentité dOun utilisateur OapacheO appartenant & un groupe
OapacheO. Lors de IQinstallation, ce groupe et cet utilisateur sont créés. LOutilisateur apache étant un
utilisateur systeme, aucun mot de passe ne lui est attribué, ce qui rend impossible la connexion au
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systeme avec cet utilisateur.

Les fichiers de configuration

Le répertoire /etc/httpd/conf/ contient le fichier de configuration principal dOApache httpd.conf. Ce
fichier est tres bien commenté. En général, ces commentaires suffisent pour éclairer
IGadministrateur sur les options dont il dispose.

Il peut étre judicieux de créer un fichier de configuration sans commentaires :

[root]# egrep B O#* $Qetc/httpd/conf/httpd.conf > httpd.conf.lite

Le répertoire /etc/httpd/conf.d/ contient les fichiers de configuration des sites virtuels ou des
modules installés (ssl, php, welcome.conf, phpmyadmin, etc.)

Manuel dOutilisation

Il existe un package contenant un site faisant office de manuel dOutilisation dOapache. Il sOagit du
package httpd-manual-xxx.noarch.rpm . Une fois ce package installé vous pourrez accéder au
manuel simplement avec un navigateur web a cette adresse http://127.0.0.1/manual .

Lancement du serveur

¥ Par le script dOinit :

[ root]# /etc/rc.d/init.d/httpd { start|restart|status

¥ Avec la commande service :

[ root]# service httpd { start|restart|status }

¥ Avec la commande apachectl fourni par apache :

[ root]# apachectl {start|restart|stop  }

Il est indispensable de lancer/relancer le serveur :

¥ aprés IQinstallation ;

¥ apres toute modification de la configuration.
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Parefeu

Le pare-feu QiptablesO interdit IQacceés aux ports 80 et 443. Pensez & le configurer (ou & désactiver ce
service sur plateforme de test) !

[ root]# system-config-firewall-tui

Ou:

[ root]# service iptables stop
[ root]# service ip6tables stop

La configuration dOun pare-feu fait IQobjet dOun autre cours.

rc.d httpd r--------\\

init.d conf conf.d logs modules run httpd html
I I
- |
httpd  httpd.conf S
access.log

Figure 5. Arborescence dOApache
LOarborescence peut varier en fonction des distributions.

¥ /etc/httpd/ : Ce répertoire est la racine du serveur. Il contient IOensemble des fichiers du serveur
Apache.

¥ /etc/httpd/conf/  : Ce répertoire contient IOensemble des fichiers de configuration du serveur. I
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posséde des sous-dossiers pour des éléments de configuration précis.

¥ fvar/www/html/ . Ce répertoire est le répertoire de publication par défaut. Il contient les
fichiers nécessaires a |Qaffichage de la page web par défaut du serveur Apache. Quand
IOadministrateur veut publier un site, il peut déposer ses fichiers dans ce répertoire.

DOautres répertoires existent sous /var/www :

¥ cgi-bin : contient les scripts CGI ;
¥ icons : contient des icones, notamment celles pour identifier le type de fichier ;

¥ error : contient les messages dOerreur dOApache, ce sont ces fichiers quOil faudra modifier pour
personnaliser les mesages dOerreur.

¥ /var/log/httpd/  : Ce répertoire contient les fichiers de logs du serveur Apache.
I Le fichier access-log garde une trace des différents accés au serveur ;
I Le fichier error-log contient la liste des erreurs rencontrées pendant IOexécution du service ;
I Les fichiers logs sont personnalisables, IQadministrateur peut aussi en créer de nouveaux.

¥ /etc/httpd/modules  : Répertoire contenant les liens vers le répertoire O/ust/lib/httpd/modulesO
contenant les modules utilisables par Apache. Un module est une extension logicielle dOApache,
lui permettant par exemple dQinterpréter le PHP (ex: mod-php5.50).

¥ /etc/rc.d/init.d/httpd . Script de démarrage du serveur httpd.

La configuration globale du serveur se fait dans /etc/httpd/conf/httpd.conf.
Ce fichier est découpé en 3 sections qui permettent de configurer :

¥ en section 1 |0environnement global ;
¥ en section 2 le site par défaut et les paramétres par défaut des sites virtuels ;

¥ en section 3 les hotes virtuels.

L'hébergement virtuel permet de mettre en ligne plusieurs sites virtuels sur le méme serveur.
Les sites sont alors différenciés en fonction de leurs noms de domaines, de leurs adresses IP, etc.

La modification dOune valeur en section 1 ou 2 impacte IOensemble des sites hébergés.
En environnement mutualisé, les modifications seront donc effectuées en section 3.

Pour faciliter les mises a jour futures, il est vivement recommandé de créer un fichier de
configuration section 3 pour chaque site virtuel.

Section 1

Les différentes directives rencontrées en section 1 sont :
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Table 8. Directives principales de la section 1

Directives Observations
ServerTokens Cette directive sera vue dans le cours Apache D sécurité.
ServertRoot Indique le chemin du répertoire contenant IOensemble des fichiers constituant

le serveur Apache.

PidFile Le fichier cible de la directive contient le numéro de PID du serveur a son
démarrage.
Timeout Le nombre de secondes avant le délai dOexpiration dOune requéte trop longue

(entrante ou sortante).
KeepAlive Connexion persistante (plusieurs requétes par connexion TCP).

MaxKeepAliveReq Nombre maximum de connexions persistantes.
uests

KeepAliveTimeout Nombre de secondes a attendre la requéte suivante du client avant fermeture
de la connexion TCP.

Listen Permettre & apache dOécouter sur des adresses ou des ports spécifiques.
LoadModule Charger des modules complémentaires (moins de modules = plus de sécurité).
Include Inclure dOautres fichiers de configuration au serveur.

ExtendedStatus Afficher plus dOinformation sur le serveur dans le module server-status.

User et Group Permet de lancer les processus apache avec différents utilisateurs. Apache se

lance toujours en tant que root puis change son propriétaire et son groupe.

Le serveur Apache a été concu comme un serveur puissant et flexible, pouvant fonctionner sur une
grande variété de plateformes.

Plateformes différentes et environnements différents signifient souvent fonctionnalités différentes,
ou utilisation des méthodes méthodes pour implémenter la méme fonctionnalité le plus
efficacement possible.

La conception modulaire dOapache autorise IOadministrateur & choisir quelles fonctionnalités seront
incluses dans le serveur en choisissant les modules a charger soit a la compilation, soit a
|Gexécution.

Cette modularité comprend également les fonctions les plus élémentaires du serveur web.

Certains modules, les Modules Multi-Processus (MPM) sont responsables de IQassociation aux ports
réseau de la machine, acceptent les requétes, et se chargent de les répartir entre les différents
processus enfants.

Pour la version dOApache de Windows, le MPM utilisé sera mpm-winnt.

Sous Linux, les sites tres sollicités utiliseront un MPM threadé comme worker ou event, tandis que
les sites privilégiant la stabilité utiliseront prefork.
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Voir la page http://httpd.apache.org/docs/2.2/fr/mpm.html
Configuration par défaut des modules prefork et worker :

Configuration des modules dans /etc/http/conf/httpd.conf

<IfModule prefork.c>
StartServers 8
MinSpareServers 5
MaxSpareServers 20
ServerLimit 256
MaxClients 256
MaxRequestPerChild 4000
</IfModule>

<IfModule worker.c>
StartServers 4
MaxClients 300
MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild O
</IfModule>

Le module Prefork, activé par défaut, sOappuie sur des processus. Il est donc plus stable mais
nécessite plus de mémoire pour fonctionner. Le module Worker, quand a lui, sOappuie sur des
threads, ce qui le rend plus performant, mais des modules comme le Php ne sont pas compatible.

Choisir un module plutét quOun autre est donc une tache complexe, tout autant que IQoptimisation
du module MPM retenu (nombre de client, de requétes, etc.).

Par défaut Apache est configuré pour un service moyennement sollicité (256 clients max).
La configuration minimal dOun serveur apache ressemble & ceci :

Configuration dOapache minimal dans /etc/httpd/conf/httpd.conf

ServerRoot /etc/httpd
KeepAlive On

Listen 80

Listen 160.210.150.50:1981
LoadModule ...

Include conf.d/ *.conf
User apache

Group apache

Attention par défaut la sécurité via SELinux est active. Elle empéche la lecture dOun site sur un
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autre répertoire que O/var/www/O.
Le répertoire contenant le site doit posséder le contexte de sécurité httpd_sys_content_t.

Le contexte actuel se vérifie par la commande :
[root]# Is EY Irep
Rajouter le contexte via la commande :
[root]l# chcon -vR --type =httpd_sys_content_t /rep

Elle empéche également IOouverture dOun port non standard. Il faut ouvrir manuellement le port
désiré a IOaide de la commande semanage (non installée par défaut).

[ root]# semanage port -a -t http_port t -p tcp 1664

Définir un compte et un groupe de gestion dOApache

Historiqguement, apache était lancé par root, ce qui posait des problemes de sécurité. Apache est
toujours lancé par root mais change ensuite son identité. Généralement User Apache et Group
Apache.

# Attention jamais ROOT !!!

Le serveur Apache (processus httpd) est lancé par le compte de super-utilisateur root. Chaque
requéte dOun client déclenche la création dOun processus OfilsO. Pour limiter les risques, il faut lancer
ces processus enfants avec un compte moins privilégié.

Les directives User et Group servent a déclarer le compte et le groupe utilisés pour la création des

processus enfants.

User apache
Group apache

Ce compte et ce groupe doivent avoir été créés dans le systeme (par défaut cela est fait a
|Oinstallation). Par mesure de précaution supplémentaire, sOassurer que le compte nQOest pas
interactif (ne peut pas ouvrir de session).
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Directive Keepalive Off

TCP

/ OQuverture de session >
> .
(

Jindex.html ?

~

\ . ) data
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( Fermeture de session
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e |

T

Avec la directive KeepAlive désactivée, chaque demande de ressource sur le serveur nécessite une
ouverture de connexion TCP, ce qui est long a effectuer dOun point de vue réseau et gourmand en

ressource systéme.
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Directive Keepalive On

TCP
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Avec la directive KeepAlive & On, le serveur conserve la connexion ouverte avec le client le temps
du Keepalive.

Sachant quOune page web est constituée de plusieurs fichiers (images, feuilles de styles, javascripts,
etc.), cette stratégie est rapidement gagnante.

Il est toutefois nécessaire de bien paramétrer cette valeur au plus juste :

¥ Une valeur trop courte pénalise le client,

¥ Une valeur trop longue pénalise les ressources du serveur.

Des demandes de configuration spécifiques peuvent étre faites par le client en hébergement
mutualisé. Auquel cas, les valeurs de KeepAlive seront paramétrées directement dans le
VirtualHost du client ou au niveau du mandataire (ProxyKeepalive et ProxyKeepaliveTimeout).
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Section 2

La section 2 paramétre les valeurs utilisées par le serveur principal. Le serveur principal répond a
toutes les requétes qui ne sont pas prises en charge par un des Virtualhosts de la sections 3.

Les valeurs sont également utilisées comme valeur par défaut pour les sites virtuels.
¥ ServerAdmin  : spécifie une adresse de messagerie qui apparaitra dans certaines pages auto-

générées, comme dans les pages dOerreurs.

¥ ServerName : spécifie le nom qui servira dOidentification pour le serveur. Peut étre déterminé
automatiquement, mais il est recommandé de le spécifier explicitement (adresse IP ou nom
DNS).

¥ DocumentRoot : spécifie le répertoire contenant les fichiers a servir aux clients. Par défaut
Ivarlwww/html/

¥ ErrorLog : spécifie le chemin vers le fichier dOerreurs.

¥ LoglLevel :debug, info, notice, warn, error, crit, alert, emerg.
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¥ LogFormat : définir un format spécifique de log a utiliser avec la directive CustomLog.
¥ CustomLog : spécifie le chemin vers le fichier dDaccés.
¥ ServerSignature :vue dans le cours sécurité.

¥ Alias : spécifie un répertoire extérieur a IOarborescence et le rend accessible par un contexte. La
présence ou IOabsence du dernier slash dans le contexte & son importance.

¥ ScriptAlias  : spécifie le dossier contenant les scripts serveurs (idem alias) et les rend
exécutables.

¥ Directory : spécifie des comportements et des droits dOaccés par répertoire.

¥ AddDefaultCharset : spécifie le format dOencodage des pages envoyés (les caractéres accentués
peuvent étre remplacés par des ?E).

¥ ErrorDocument  : personnaliser les pages dOerreurs.
¥ server-status : rapport sur |IOétat du serveur.

¥ server-info  : rapport sur la configuration du serveur.

La directive ErrorLog
La directive ErrorLog permet de définir le journal des erreurs.

Cette directive définit le nom du fichier dans lequel le serveur enregistre toutes les erreurs quOil
rencontre. Si le file-path nOest pas absolu, il est supposé étre relatif & ServerRoot.

Syntaxe :

ErrorLog file-path

Exemple :

ErrorLog logs/error-log

La directive Directorylndex

La directive Directorylndex permet de définir la page dOaccueil du site.

Cette directive indique le nom du fichier qui sera chargé en premier, qui fera office dOindex du site
ou de page dOaccueil.

Syntaxe :

Directorylndex page- a-afficher

Le chemin complet nOest pas précisé car le fichier est recherché dans le répertoire spécifié par
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DocumentRoot

Exemple :

DocumentRoot /var/www/html
Directorylndex index.php, index.htm

Cette directive indique le nom du fichier index du site web. LOindex est la page par défaut qui
sOouvre quand le client tape IOURL du site (sans avoir & taper le nom de cet index). Ce fichier doit se
trouver dans le répertoire indiqué par la directive DocumentRoot.

La directive Directorylndex peut spécifier plusieurs noms de fichiers index séparés par des espaces.
Par exemple, une page dOindex par défaut au contenu dynamique et en deuxiéme choix une page
statique.

La directive ServerAdmin permet dOindiquer le mail de IQadministrateur.

Syntaxe :

ServerAdmin email-adresse

Exemple :

ServerAdmin root@etrs.terre.defense.gouv.fr

La balise Directory permet de définir des directives propre a un répertoire.

Cette balise permet dOappliquer des droits & un ou plusieurs répertoires. Le chemin du répertoire
sera saisi en absolu.

Syntaxe :

<Directory directory-path>
Definition des droits des utilisateurs
</Directory>

Exemple :
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<Directory /home/SitesWeb/SiteTest>
Allow from all # nous autorisons tout le monde
</Directory>

La section Directory sert & définir un bloc de consignes sOappliquant & une partie du systéme de
fichiers du serveur. Les directives contenues dans la section ne sOappliqueront quOau répertoire
spécifié (et ses sous-répertoires).

La syntaxe de ce bloc accepte les caractéeres génériques mais il faudra préférer alors utiliser le bloc
DirectoryMatch.

Dans IOexemple suivant, nous allons refuser IQaccés au disque dur local du serveur quelque soit le
client. Le répertoire C / E représente la racine du disque dur.

<Directory />

E Order deny, allow
E Deny from all
</Directory>

Dans IQexemple suivant, nous allons autoriser |Qaccés au répertoire de publication /var/www/html
pour tous les clients.

<Directory /var/www/htm|>
E Order allow, deny

E Allow from all
</Directory>

La commande apachectl permet de tester la syntaxe du fichier de conf :

[ root]# service httpd configtest

ou :

[ root]# apachectl -t

puis :

[ root]# /etc/rc.d/init.d/httpd { start|restart|status }
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ou :

[ root]# service httpd { start|restart|status }

ou :

[ root]# apachectl {start|restart|stop  }

Les commandes précédentes ont pour effet de couper les connexions en cours. Apache propose une
solution plus élégante, qui lance de nouveaux serveurs et attends la fin du timeout pour détruire les
anciens processus :

Ne pas couper les connexions TCP actives :

[ root]# service httpd graceful

Le mod_status permet dOafficher une page /server-status ou /server-info récapitulant 10état du
serveur :

Configuration des directives server-status et server-info

<Location /server-status>

E SetHandler server-status
E Order allow,deny

E Allow from 127.0.0.1
</Location>

<Location /server-info>
SetHandler server-info
Order allow,deny

Allow from 127.0.0.1
Allow from 172.16.96.105
</Location>

[T [T [T [T

La page /server-status :
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Apache Server Status for 172.16.96.105

Server Version: Apache2 2,15 (Unix) DAV 2 PHPV5.3.3 mod_ss12.2.15 OpenSSL/1.0.le-fips
Server Built: Oct 16 2014 14:45:47

Curreni Teme: Fruday, 13-Mar-2015 009:50:06 CET
Restart Tume: Friday, 13-Mar-2015 09:49.56 CET
Parent Server Generaton: ()

Server uptime: 10 seconds

Total accesses: 33 - Total Traffic- 20 kB

CPU Usage: u.02 5.02 cal es0 - 4% CPU load

3.3 requests/sec - 2969 B/second - 599 B/request

6 requests currently bemng processed, 3 wdle workers

Scoreboard Key:

" _" Waiting for Connection, "s” Starting up, "R" Reading Request,
"w" Sending Reply, "&" Keepalive (read), "p” DNS Lookup,

"g" Closing connéction, "L” Logming, "6¢" Gracefully hmshing.
"1" ldle cleanup of worker, . " Open slot with no current process

Srv PID Aec M CPU 58 Req Conn Child Slot Client VHost
1-0 1734444 KO0 0O 00 0.00 0.00172.16.96.232 mail lemorvan.lan GET /roundcubemail skins/la
101735444 KOO0 0 00 000 0001721696232 mal lemorvan lan GET /roundcubemail ‘'skinsla
301736131313 W04 0 297 0.03 003 172.16.96.232 mail lemorvan. lan GET /server-status HTTP/1.1
40 1737444 KOO0 0 0.0 000 0.00172.16.96.232 mal. lemorvan.lan GET /roundcubemaal 'skins/la
50 1738444 K000 0 00 000 0001721696232 mail lemorvan. lan GET /roundcubemail ‘skins/la
6-0 1739444 K000 O 00 0.00 0.00172.16.96.232 mail lemorvan.lan GET /roundcubemail skins/la

a2 e o o o a

Srv Chald Server number - generation

PID OS5 process ID

Ace Number of accesses this connection / thas chald / thas slot
M Mode of operation

CPU CPU usage, number of seconds

88 Seconds since beginning of most recent request

Req Milliseconds required to process most recent request
Conn Kilobvtes ransferred this connection

Child Megabytes transferred this child

La page /server-info :
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Module Name: mod _alias.c
Content handlers: non=
Configuration Phase Participation: Create Directory Config, Merge Directory Configs, Create Server
Canfig, Marge Ssrver Configs
Request Phase Participation: Translace Hame, Fixups
Module Directives:
Rlias - 3 fakenams and 3 realname
ScriprthAlias - & fakename and a realnams
Fedirect - an optional status, then document to be redirected and destination URL
AliasMateh = a regular expressicn and a filenams
ScriptAliasMacch - a ragular sxpressicon and a filspams
RedirectMatch - an optional status, then a regular expression and destination URL
BedirectTemp - a document to be redirected, then the destination URL
RedirectPermansnt — a documsant to be redipssted, then the dastination URL
Current Configuration:
In file: fetc/httpd/conf.d/phpMyAdmin.conf
B: Alia= /phpMyddsmin Susr/shars/phpMyAdmin
9: Alias /phpmyadsin Jusr/shars/phpMyAdmin
In file: fetc/httpdfconf.d/roondonbemail.conf
5: Alias JSroundecpbemail fusr/skars/roundocubemail
In file: fetefhttpd/econf /httpd.conf
551: Alias Sicons/ "/var/wew/icons/"™
576: Scripthlias Sogi-bin/ "/var/vvv/cgi-bin/"
BE55: Alias Jarrar/ "Svar/vew/arprar/"

Hébergement mutualisé (section 3)

Dans le cas dOun hébergement mutualisé, le client pense visiter plusieurs serveurs. En réalité, il
nOexiste quOun seul serveur et plusieurs sites virtuels.

Pour mettre en place un hébergement mutualisé, il faut mettre en place des hétes virtuels :

¥ en déclarant plusieurs ports dOécoute ;
¥ en déclarant plusieurs adresses IP dOécoute (hébergement virtuel par IP);

¥ en déclarant plusieurs noms de serveur (hébergement virtuel par nom );
Chagque site virtuel correspond a une arborescence différente.
La section 3 du fichier httpd.conf permet de déclarer ces hbétes virtuels.

a

Pour faciliter les mises a jour futures, il est vivement recommandé de créer un fichier de
configuration section 3 pour chaque site virtuel.

Choisissez un hébergement virtuel Opar IPO ou Opar nomO. En production, il est déconseillé de mixer
les deux solutions.
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¥ Chaque site virtuel peut étre configuré dans un fichier indépendant ;
¥ Les VirtualHosts sont stockés dans /etc/httpd/conf.d/ ;

¥ LOextension du fichier est .conf.

La balise VirtualHost
La balise VirtualHost permet de définir des hotes virtuels.
Syntaxe :

Syntaxe dOun fichier virtualhostXXX.conf

<VirtualHost adresse-IP[:port]>

E #sila directive "NameVirtualHost" est pr ésente

E # alors "adresse-IP" doit correspondre a celle saisie
E  # sous "NameVirtualHost" ainsi que pour le "port".

E...

E</VirtualHost>

Si nous configurons le serveur Apache avec les directives de base vues précédemment, nous ne
pourrons publier quOun seul site. En effet, nous ne pouvons pas publier plusieurs sites avec les
paramétres par défaut : méme adresse IP, méme port TCP et absence de nom dOhdte ou nom dOhéte
unique.

LOusage des sites virtuels va nous permettre de publier plusieurs sites web sur un méme serveur
Apache. Nous allons définir des blocs qui décriront chacun un site web. Ainsi chaque site aura sa
propre configuration.

Pour des facilités de compréhension, nous associons souvent un site web a une machine unique.
Les sites virtuels ou hétes virtuels (virtual hosts) sont appelés ainsi parce quQils dématérialisent le
lien entre machine et site web.

Exemple 1 :

Listen 192.168.0.10:8080

<VirtualHost 192.168.0.10:8080>

E DocumentRoot /var/wwwi/sitel/

E ErrorLog /var/log/httpd/sitel-error.log
</VirtualHost>

Listen 192.168.0.11:9090

<VirtualHost 192.168.0.11:9090>

E DocumentRoot /var/wwwisite2/

E ErrorLog /var/log/httpd/site2-error.log
</VirtualHost>
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LOhébergement virtuel basé sur IP est une méthode permettant dOappliquer certaines directives en
fonction de IQadresse IP et du port sur lesquels la requéte est recue. En général, il sOagit de servir
différents sites web sur des ports ou des interfaces différents.

La directive NameVirtualHost

La directive NameVirtualHost permet de définir des hotes virtuels a base de nom.

Cette directive est obligatoire pour configurer des hoétes virtuels a base de nom. Nous spécifions
avec cette directive |0adresse IP sur laquelle le serveur recevra des demandes des hotes virtuels a
base de nom.

Syntaxe :

NameVirtualHost adresse-IP[:port]

Exemple :

NameVirtualHost 160.210.169.6:80

Il faut placer la directive avant les blocs descriptifs de sites virtuels. Elle désigne les adresses IP
utilisées pour écouter les requétes des clients vers les sites virtuels. La syntaxe est la suivante :

Pour écouter les requétes sur toutes les adresses IP du serveur il faut utiliser le caractére *.

Fichier /etc/httpd/conf.d/80-sitel.conf :

<VirtualHost 160.210.69.6:80>

E # déclaration de I'arborescence du site
E DocumentRoot'/var/sitesweb/site1"

E # déclaration des index du site

E Directorylndex "Index1.htm"

E # déclaration des droits sur le site

E <Directory "/var/sitesweb/sitel" >
E Allow from all

E </Directory>

</VirtualHost>
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Fichier /etc/httpd/conf.d/1664-site2.conf :

Listen 1664

<VirtualHost 160.210.69.6:1664>

E # déclaration de I'arborescence du site
E DocumentRoot"/var/sitesweb/site2"

E # déclaration des index du site

E Directorylndex "Index2.htm"

E # déclaration des droits sur le site

E <Directory "/var/sitesweb/site2" >
E Allow from all

E </Directory>

</VirtualHost>
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Chapitre 5. Serveur web Apache - LAMP -
sous CentOS 7

Apache est le principal serveur web du monde de IOOpen Source. E IQorigine, cOétait la continuation
du serveur libre développé par le NCSA (National Center for Supercomputing Applications) a
IOUniversité de IOlllinois. Lorsque le projet officiel a été abandonné en 1994, une équipe de
développeurs volontaires a continué a fournir du code sous forme de nombreux correctifs, ce qui
explique la genése du nom a patchy server, cOest-a-dire Oserveur rafistoléO.

DOaprés les statistiques de Netcraft , un peu moins de la moitié des sites Web du monde tournent sur
un serveur Apache. Ces dernieres années, les parts de marché perdues par Apache sont reprises
par Nginx, son principal concurrent, qui est orienté vers la performance tout en offrant moins de
fonctionnalités.

Web server developers: Market share of active sites

™ [JETCRAFT
B60%
40%
Mar 2017
® Apache: 46%
. = Microsoft: 9%
20% " Sun: 0% -8
® nginx: 20%
m Google: 7% 3
0% ———— ® Other: 19%  —
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Figure 6. Statistiques NetCraft : sites actifs

Une installation typique dOApache est généralement constituée dOun assemblage cohérent de
paquets.

¥ le serveur Apache a proprement parler ;

¥ des bibliotheques diverses et variées ;

¥ des plug-ins ;

¥ des langages de programmation ;

¥ etc.

Ce cours décrit la configuration dOun serveur Web de type ~ LAMP (Linux + Apache + MySQL/MariaDB

+ PHP) sur CentOS 7.
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Le protocole HTTP (Hypertext Transfer Protocol , cOest-a-dire "protocole de transfert hypertexte") est
un protocole de communication client-serveur développé pour le World Wide Web. Il permet un
transfert de fichiers (html, css, js, mp4) localisés grace a une chaine de caractéres appelée URL entre
un navigateur (le client) et un serveur web.

HTTP est un protocole "requéte-réponse” de la couche application qui utilise le protocole TCP
comme couche de transport.

1. Le client ouvre une connexion TCP vers le serveur et envoie une requéte.

2. Le serveur analyse la requéte et répond en fonction de sa configuration.

Protocole
TCR/IP
< Localisation
Envoi des . du fichier
(\, en-tetes HTTP

Client Envoi des en-tétes
Aien . HTTP de réponse
(navigateur)

Création des en-tétes
Formatage des données

APACHE

-

Figure 7. HTTP est un protocole client/serveur

Une réponse HTTP est un ensemble de lignes envoyées au client par le serveur. Elle comprend une
ligne de statut, les champs dOen-téte et le corps de la réponse.

Voici un exemple de réponse HTTP :
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$ curl --head --location https://www.formatux.fr
HTTP1.1 200 OK

Date: Fri, 18 Aug 2017 18:44:18 GMT

Server: Apache/2.4.6 (CentOS) OpenSSL/1.0.1e-fips mod_fcgid/2.3.9 PHP/5.4.16
mod_python/3.5.0- Python/2.7.5

X-Powered-By PHP/7.0.21

Cache-Control: max-age=604800

Expires: Thu, 19 Nov 1981 08:52:00 GMT
domain=www.formatux.fr

Last-Modified : Sun, 23 Jul 2017 18:11:50 GMT
ETag "faba58243b57482f98e0fa49387257e€9"
Content-Type: text/html; charset=UTF-8

Le rbéle du serveur web consiste a traduire une URL (comme par exemple http://www.formatux.fr )
en ressource locale. Consulter la page http://www.formatux.fr ~ revient a envoyer une requéte HTTP a
cette machine.

Une URL (Uniform Resource Locator , autrement dit Oidentifiant uniforme de ressourcesO) est une
chaine de caractéres ASCIl utilisée pour désigner les ressources sur Internet. Elle est
informellement appelée Oadresse webO et elle est divisée en plusieurs parties, comme ceci.

<protocole>://<h 06te>:<port>/<chemin>

Le protocole

Langage utilisé pour communiquer sur le réseau, comme par exemple http , https , ftp .

LOhéte
Ordinateur qui héberge la ressource demandée. Il est possible dOutiliser IQadresse IP (mais cela
rend IOURL moins lisible).

Le numéro de port

Numéro associé a un service permettant de savoir quel type de ressource est demandé. Le port
80 est associé par défaut au protocole HTTP. Si IOon utilise ce port, ce nQest pas la peine de le
spécifier explicitement.

Le chemin dDaccés

Le chemin dOaccés a la ressource permet au serveur de connaitre IOemplacement du fichier
demandé.

Apache utilise le port 80 en TCP pour le protocole HTTP. Il faudra donc songer & ouvrir ce port dans
le pare-feu.
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Notons que théoriquement, IOadministrateur peut choisir librement le port dOécoute du serveur.

Le serveur Apache est fourni par le paquet httpd.
# yum install httpd

LOinstallation du paquet crée un utilisateur systéme apache et un groupe systéme apache
correspondant.

# grep apache /etc/passwd
apache:x:48:48:Apache:/usr/share/httpd:/sbin/nologin
# grep apache /etc/group

apache:x:48:

# grep apache /etc/shadow

apache:!:17352::::::

Sous Red Hat et CentOS, Apache est préconfiguré pour afficher une page statique par défaut. Il
suffit dOactiver et de lancer le service.

# systemctl enable httpd
# systemctl start httpd

Tester le bon fonctionnement du serveur.
$ links http://localhost

On doit voir quelque chose de ce genre.

E Testing 123..
This page isusedto  test the proper operation of the Apache HTTP
server after it has been installed. If you can read this page it
means that this site is working properly. This server is powered

by CentOS.

Dans le réseau local, ouvrir IOadresse IP du serveur avec un navigateur.
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http://stagiaire.formatux.fr

Sur un serveur dédié, on essaiera successivement IQadresse IP, le nom de domaine et IOalias associé.

http://172.16.100.1  http://stagiairel.formatux.fr http://www.stagiairel.lan

Voici a quoi ressemble la page par défaut dans un navigateur graphique.

This page is used to test the proper operation of the Apache HTTP server after it has been
installed. If you can read this page it means that this site is working properly. This server is
powered by CentOS.

Just visiting?
The website you just visited is either experiencing
problems or is undergoing routine maintenance.

Are you the Administrator?

‘You should add your websile conkent o the directory /war /wws

html

To prevent this page from ever being used, follow the instructions in the file
fetc/httpd/conf .d/welcome .conf
If you would like io let the administrators of this website know that you've seen
this page instead of the page you expecied, you should send them e-mail. In

general, mail sent lo the name “webmasier” and directed 1o the websiles
domain should reach the appropriate person

For example, if you experisnced problems while visiing www example com,

Promoting Apache and CentOS

ou are free to use the images below on Apache and CentOS Linux powerad
HTTP servers. Thanks for using Apache and CentOS!

you should send e-mail to “webmasterfexample com®™

T2 s e

Figure 8. La page de test Apache

Initialement, la configuration du serveur Apache sOeffectuait dans un seul fichier
/etc/httpd/conf/httpd.conf . Avec le temps, ce fichier est devenu de plus en plus volumineux et de

moins en moins lisible.

Les distributions modernes ont donc tendance a répartir la configuration dOApache sur une série de
fichiers *.conf répartis dans les répertoires  /etc/httpd/conf.d et /etc/httpd/conf.modules.d ,
rattachés au fichier principal  /etc/httpd/conf/httpd.conf par la directive Include .

Le fichier /etc/httpd/conf/httpd.conf est amplement documenté. Pour commencer, nous allons
sauvegarder ce fichier par défaut et créer une version dépourvue de commentaires et plus lisible.

Ici, la commande egrep filtre les lignes qui commencent soit par un commentaire ( ), soit par un
espace (*$), soit par quatre espaces suivis dOun commentaire.
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# cd /etc/httpd/conf
# cp httpd.conf httpd.conf.orig
# grep -Ev "M|"$|*  #' httpd.conf.orig > httpd.conf

Jetons un oeil sur le fichier httpd.conf par défaut et regardons de plus prés les principales
directives qui le constituent.

La directive ServerRoot permet de définir le répertoire dans lequel le serveur est installé.
ServerRoot "/etc/httpd"

La directive Listen permet & Apache dOécouter sur des adresses ou des ports spécifiques. Notons
gue cette directive est requise. Si elle est absente du fichier de configuration, Apache refuse de
démarrer.

Listen 80

Comme nous IOavons vu un peu plus haut, la directive  Include permet IQinclusion dOautres fichiers de
configuration dans le fichier de configuration principal du serveur. IncludeOptional fonctionne
comme Include, au détail pres que la directive ne produira pas une erreur au cas ou le
métacaractére * ne correspond & aucun fichier. Le chemin est relatif par rapport & IOemplacement
spécifié dans la directive  ServerRoot.

Include conf.modules.d/ *.conf

IncludeOptional conf.d/  *.conf

Apache ne doit pas étre lancé en tant que root, mais en tant quOutilisateur spécial défini par les
directives User et Groupdans /etc/httpd/conf/httpd.conf . Plus précisément, le processus principal
est lancé par root quilance ensuite des processus enfant avec IQutilisateur et le groupe configurés.

User apache
Group apache

LOadresse mail de IQadministrateur, définie par la directive ServerAdmin apparaitra sur certaines
pages générées par le serveur, notamment les pages dOerreur.

ServerAdmin root@Ilocalhost
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Les balises <Directory> et </Directory> permettent de regrouper un ensemble de directives qui ne
sOappliquent quOau répertoire précisé, a ses sous-répertoires et aux fichiers situés dans ces sous-
répertoires.

<Directory />

E AllowOverride none
E Require all denied
</Directory>

<Directory "/variwww" >

E AllowOverride None

E Require all granted

</Directory>

<Directory "/var/www/html" >

E Options Indexes FollowSymLinks
E AllowOverride None

E Require all granted

</Directory>

La directive DocumentRoofpermet de définir le répertoire a partir duquel Apache va servir des
fichiers.

DocumentRoot'/var/ www/html"

Lorsque le serveur trouve un fichier .htaccess , il doit savoir quelles directives placées dans ce
fichier sont autorisées a modifier la configuration préexistante. Le traitement des fichiers .htaccess
est contrélé par la directive  AllowOverride, qui ne peut étre utilisée que dans les sections
<Directory> . E partir du moment ou elle est définie a nong les fichiers .htaccess sont totalement
ignoreés.

<Directory />

E AllowOverride none
E Require all denied
</Directory>

La directive Require permet de contrdler IQaccés au systéme de fichiers du serveur. Require all
denied bloque IQaccés pour tous les utilisateurs, Require all granted  autorise tout le monde.
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<Directory />

E AllowOverride none
E Require all denied
</Directory>

<Directory "/variwww" >
E AllowOverride None

E Require all granted
</Directory>

Comme son nom IQindique, la directive Options permet dOactiver ou de désactiver une série
dOoptions (ou de comportements) pour un répertoire donné. Ici par exemple, IQoption Indexes
affiche la liste des fichiers dOun répertoire en cas dOabsence de fichier  index.html . FollowSymlinks
permet de suivre les liens symboliques.

<Directory "/variwww/html" >

E Options Indexes FollowSymLinks
E AllowOverride None

E Require all granted

</Directory>

Les balises <IfModule> et </IfModule> contiennent des directives qui ne sOappliquent quOen fonction
de la présence ou de IOabsence dOun module spécifique. La directive Directorylndex spécifie le
fichier & envoyer par Apache lorsquOune URL se termine par  / et concerne un répertoire entier.

<IfModule dir_module>
E Directorylndex index.html
</IfModule>

Les balises <Files> et </Files> contiennent des directives qui sOappliquent aux fichiers précisés. Ici
par exemple, on interdit IQaccés & tous les fichiers dont le nom commence par .ht , notamment
.htaccess .

<Files ".ht*" >
E Require all denied
</Files>

La directive ErrorLog définit le chemin vers le journal des erreurs. La verbosité de ce journal est
contrblée par la directive LogLevel.

ErrorLog "logs/error_log"
LogLevel warn
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La directive CustomLogermet de contréler la journalisation des requétes destinées au serveur. Elle
définit le nom et le format du fichier journal.

CustomLog'logs/access_log" combined

La directive AddDefaultCharset paramétre le jeu de caractéres par défaut pour les pages de texte.
LorsquQelle est désactivée (AddDefaultCharset off ), Apache prend en compte IOencodage spécifié
dans la balise <meta>des fichiers HTML a envoyer au navigateur.

meta http-equiv ="Content-Type" content ="text/html; charset=utf-8"

Ici en revanche, Apache utilise dDemblée le jeu de caractéres spécifié en ignorant la balise <metax»

AddDefaultCharset UTF-8

Apache est immédiatement utilisable dans sa configuration par défaut. Avant dOhéberger notre
premier site, nous allons procéder a quelques ajustements.

Pour commencer, renseigner I0adresse mail de IOadministrateur du serveur.

ServerAdmin contact@formatux.fr

Le nom du serveur peut étre déterminé automatiquement, mais il vaut mieux le spécifier
explicitement grace a la directive  ServerName

ServerName stagiaire.formatux.fr

Sur un serveur dédié, on aura ceci.

ServerName sd-100246.dedibox.fr

Pour la journalisation, on choisira un format un peu moins bavard.

CustomLog'logs/access_log" common

Enfin, on permettra aux pages hébergées de spécifier leur propre encodage.
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AddDefaultCharset off

Tester la nouvelle configuration :

# apachectl configtest
Syntax OK

Prendre en compte les modifications :

# systemctl reload httpd

Dans la configuration par défaut, Apache est censé servir le contenu de Ivariwww/html . En IQabsence
de contenu, la page de test sOaffiche, en fonction de la configuration prédéfinie dans
/etc/httpd/conf.d/welcome.conf

Pour nous épargner la corvée de créer du contenu fictif, nous pouvons récupérer un site web
existant. On choisira la documentation de Slackware, qui vient sous forme dOune série de pages
HTML statiques.

# cd /var/www/html/
# wget -r -np -nH --cut-dirs=1 http://www.slackbook.org/html/

Ouvrir le site dans un navigateur (Firefox, Links, Lynx) et apprécier le résultat.

Apache ne doit pas étre lancé en tant que root, mais en tant quOutilisateur spécial défini par les
directives User et Groupdans /etc/httpd/conf/httpd.conf

User apache
Group apache

La regle de sécurité générale veut que les contenus du serveur web ne doivent pas appartenir au
processus qui fait tourner le serveur.

Ici, nous attribuons les contenus a IOutilisateur non privilégié stagiairel et au groupe associé
stagiaires . En passant, nous en profitons pour restreindre les droits dOaccés du groupe.
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# cd /var/www/html

# chown -R stagiairel:stagiaire ./*

# find ./ -type d -exec chmod 0755 \{} \;
# find ./ -type f -exec chmod 0644 \{} \;

Le principe des hotes virtuels (Virtual Hosts) consiste a faire fonctionner un ou plusieurs sites Web
sur une méme machine. LOutilisateur final ne percoit pas quOen fait il sOagit dOun méme serveur
physique.

Nous allons héberger trois sites :

¥ http://slackware.formatux.fr ~ hébergera la documentation de Slackware.
¥ http://freebsd.formatux.fr  affichera la documentation de FreeBSD.

¥ http://formatux.fr ~ pointera vers la page par défaut du serveur.

Pour commencer, on va déplacer le site existant dans un nouveau répertoire slackware/html.

# cd /var/www/

# mkdir -pv ./slackware/html

mkdir: cr éation du répertoire C ../slackware E
mkdir: cr éation du répertoire C ../slackware/html E
# mv ./html/* ./slackware/html/

Puis, on va créer un autre répertoire freebsd/html, dans lequel on va télécharger un autre site, en
I©occurrence la documentation de FreeBSD.

# mkdir -pv freebsd/html

mkdir: cr éation du répertoire C freebsd E
mkdir: cr éation du répertoire C freebsd/html E
# cd freebsd/html

# wget -r -p -np -nH --cut-dirs=4 \
E http://www.freebsd.org/doc/fr_FR.1ISO8859-1/books/handbook/

Enfin, on va mettre en place une page par défaut dans le répertoire default/html. Pour ce faire, on
va utiliser la page qui sOaffiche lorsquOil nOy a pas de contenu.
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# cd /var/www/

# mkdir -pv default/html

mkdir: cr éation du répertoire C default E
mkdir: cr €ation du répertoire  C default/html  E
# cp -R /usr/share/httpd/noindex/* default/html/

Au total, nous avons donc :

#1s -l

total 12

drwxr-xr-x 3 root root 4096 23 f évr. 06:36 default
drwxr-xr-x 3 root root 4096 23 f évr. 06:21 freebsd
drwxr-xr-x 3 root root 4096 23 f évr. 06:19 slackware

Nous allons redéfinir les permissions :

# chown -R stagiaire:stagiaire ./*
# find . -type d -exec chmod 0755 \{} \;
# find . -type f -exec chmod 0644 \{} \;

Créer un fichier /etc/httpd/conf.d/00-formatux.fr.conf . Ce fichier définira le site affiché par défaut,
cOest-a-dire lorsqudon invoque IOadresse IP ou le nom dOhéte de la machine :

# Page par d éfaut

<VirtualHost *:80>

E ServerAdmin info@formatux.fr

E DocumentRoot'/var/www/default/html"
E ServerName www.formatux.fr

E ServerAlias formatux.fr

E ErrorLog logs/formatux.fr-error_log

E CustomLog logs/formatux.fr-access_log common
</VirtualHost>

Prendre en compte les modifications :
# systemctl reload httpd
Vérifier si la page par défaut du serveur sOaffiche comme prévu :

$ links http://www.formatux.fr
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E présent, nous pouvons ajouter les deux autres sites. Le site http://slackware.formatux.fr sera
configuré comme ceci :

# http://slackware.formatux.fr

<VirtualHost *:80>

E ServerAdmin info@formatux.fr

E DocumentRoot'/var/www/slackware/html"

E ServerName slackware.formatux.fr

E ErrorLog logs/slackware.formatux.fr-error_log

E CustomLog logs/slackware.formatux.fr-access_log common
</VirtualHost>

La configuration de http://freebsd.formatux.fr  suivra la méme logique :

# http://freebsd.formatux.fr

<VirtualHost *:80>

E ServerAdmin info@formatux.fr

E DocumentRoot'/var/www/freebsd/html"

E ServerName freebsd.formatux.fr

E ErrorLog logs/freebsd.formatux.fr-error_log

E CustomLog logs/freebsd.formatux.fr-access_log common
</VirtualHost>

Pour IOinstant, les noms dOhétes slackware.formatux.fr et freebsd.formatux.fr  ne correspondent a
rien dans notre réseau local. Nous devons les ajouter a  /etc/hosts sur le serveur.

192.168.2.5 www.formatux.fr formatux.fr freebsd.formatux.fr slackware.formatux.fr
Redémarrer Dnsmasq pour propager IQinfo DNS.

# systemctl restart dnsmasq
Prendre en compte la nouvelle configuration dOApache.

# systemctl reload httpd

Tester les deux sites en local avec Links ou Firefox sur une machine du réseau local.

http://slackware.formatux.fr
http://freebsd.formatux.fr
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Installer PHP :

# yum install php

Mettre en place un héte virtuel http://phpinfo.formatux.fr et éditer la configuration
correspondante. LOhdte virtuel contiendra une seule page index.php que IOon éditera comme ceci :

<%php
Eecho phpinfo ();
?>

Ajouter une entrée correspondante dans la configuration DNS ou dans le fichier /etc/hosts et
redémarrer Apache :

# systemctl restart httpd

Afficher la page http://phpinfo.formatux.fr dans un navigateur. On doit obtenir quelque chose qui
ressemble grosso modo a ceci :
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System Linux amandine 3.10.0-514.16.1 al7 xB6_64 #1 SMP Wed Apr 12 15:04:24
UTC 2017 x86_64

Build Date Nowv 6 2016 00:30:05

Server API Apache 2.0 Handler

Virtual Directory Support | disabled

Configuration File (php.ini) |/etc

Path

Loaded Configuration File |/etc/php.ini

Scan this dir for additional |/eic/php.d

ini files

Additional .ini files parsed

Jetciphp.dicurl.ini, fetc/php.dfileinfo.ini, fetciphp.dison.ini, fetc/php.dipharini,
letciphp.dizip.ini

PHP API 20100412

PHP Extension 20100525

Zend Extension 220100525

Zend Extension Build AFI220100525 NTS

PHP Extension Build API20100525 NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling disabled

Fend Memory Manager enabled

Zend Multibyte Support dizabled

IPvE Support enabled

DTrace Support disabled

Registered PHP Streams zi;h% fips, compress zlib, compress bzip2, php, file, glob, data, hitp, fip, phar,
Registered Stream Socket |tcp, udp, unix, udg, ssl, sslv3, ssiv2, tis

Transports

Registered Stream Filters | zlib*, bzip2 *, converticony.”, string.rot1 3, string toupper, string.tolower,

string.strip_tags, convert*, consumed, dechunk

This program makes use of the Zend Scripting Language Engine:
Zend Engine v2 4.0, Copyright (c) 1998-2013 Zend Technologies

Pawvired By

Le fichier /etc/php.ini

Figure 9. La page phpinfo() de PHP

contient la configuration de PHP. On peut commencer par définir le fuseau
horaire du serveur, nécessaire pour le bon fonctionnement de certaines applications :
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[ Date]

; Defines the default timezone used by the date functions
; http://php.net/date.timezone

date.timezone = Europe/Paris

Redémarrer Apache et vérifier les données correspondantes dans la page qui affiche les infos PHP.

| Vous pouvez en apprendre plus sur PHP en suivant notre cours SVR-121-Php-fpm.

Pour utiliser MySQL/MariaDB a partir de PHP, il suffit dOinstaller le module correspondant et de
redémarrer Apache.

# yum install php-mysq|l
# systemctl restart httpd

La gestion dOune base de données MariaDB/MySQL est abordée dans le cours SVR-

. 131-MySQL.

¥ La documentation officielle du projet
¥ Blog Micro Linux

¥ Michael Kofler B Apache, Linux 2017

80 | Chapitre 5. Serveur web Apache - LAMP - sous CentOS 7


https://httpd.apache.org/docs/2.4/fr/
https://blog.microlinux.fr/apache-centos/
https://kofler.info/buecher/linux/

Chapitre 6. Sécurisation du serveur web
Apache

La sécurisation dOun site internet nécessite la mise en place de trois mesures :
¥ La sécurité du service en lui-méme.

Par défaut un serveur Apache va envoyer des informations avec ses pages web. Ces informations
contiennent des détails sur sa version ou ses modules. Pour un pirate, ces informations vont lui
permettre de cibler les attaques en fonction des failles connues. Il est donc impératif de masquer
ces informations sur un serveur de production.

¥ La sécurité des acces aux données.

Pour empécher IOaccés aux données, il est nécessaire de mettre en place une authentification. Cette
authentification peut étre dOordre applicative, et sOappuyer par exemple sur une base de données,
ou étre gérée par le service Apache.

¥ La sécurité des échanges (protocole https).

La mise en place dOun processus dOauthentification sur le serveur pour protéger IOaccés aux données
nOempéche pas I0attaquant dOintercepter les requétes sur le réseau, et dDainsi obtenir les documents
désirés voir les informations dOidentification (utilisateur et mot de passe). LOauthentification va
donc de pair avec le chiffrement des échanges.

Moins dOinformations = intrusion plus difficile = Masquer I0identité du serveur
. Apache.

Directive ServerSignature
Afficher une ligne de bas de page pour les documents générés par le serveur (messages dOerreur)

Syntaxe de la directive ServerSignature

ServerSignature On | Off | EMAII
Exemple :

ServerSignature Off
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La directive "ServerSignature" ajoute un pied de page aux documents générés par le serveur
(messages dOerreur, liste des répertoires, ftp, etc.).

LOutilité dOajouter ces informations apparait par exemple lorsquOune réponse a une requéte traverse
plusieurs proxys. Dans ces conditions, sans ces informations, il devient difficile pour IQutilisateur de
déterminer quel élément de la chaine de proxy a produit un message dQerreur.

Sur un serveur de production, pour des raisons de sécurité, il est préférable de positionner cette
option a Off.

ServerSignature On ;

Authorization Required

This server could not verify that vou are authorized to access the document requested.
the credentials required.

Apache/2.2.6 (Fedora) Server at 160.210.125.126 Port 80

ServerSignature Off :

Authorization Required

This server could not verify that you are authorized to access the document requested.
the credentials required.

LOinformation fournie par cette page semble anodine mais pourtant est trés précieuse pour un
attaquant.

En effet, un éventuel attaquant apprend que le serveur apache, disponible & IOadresse IP
160.210.125.126 est un serveur Apache 2.2.6. La version actuelle dOapache étant la version 2.2.29 (en
décembre 2014).

LOattaquant peut donc utiliser le document situé a cette adresse : http://www.apache.org/dist/httpd/
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CHANGES_ 2.2pour cibler ses attaques.

Directive ServerTokens
Renseigner le champ "server" de IQentéte http.

Syntaxe de la directive ServerTokens

ServerTokens Prod[uctOnly] | Min[imal] | OS | Full

Exemple :

ServerTokens Prod

Dans un navigateur web, la page internet que nous consultons nOest que la partie visible par
IQutilisateur du contenu dOune requéte HTTP. Les en-tétes HTTP fournissent de nombreuses
informations, que ce soit du client vers le serveur ou du serveur vers le client.

Ces en-tétes peuvent étre visualisée par exemple avec :

¥ la commande wget, qui permet le téléchargement dOune URL en ligne de commande,

¥ avec le module "Développement Web" fourni en standard avec le navigateur Firefox.

En-tétes sans ServerTokens (full)

[ root]# wget EB http://160.210.125.126

--14:30:07-- http://160.210.125.126/

=> " index.html '

Connexion vers 160.210.125.126:80...connect  é.
requéte HTTP transmise, en attente de lar éponse...
E HTTP/1.1 200 OK

E Date: Mon, 01 Mar 2010 13:30:07 GMT

E Server: Apache/2.2.6 (Fedora) DAV/2

E Last-Modified: Mon, 01 Mar 2010 08:26:10 GMT
E ETag: "16e9e-3¢55-594c80"

E Accept-Ranges: bytes

E Content-Length: 15445

E Connection: close

E Content-Type: text/html; charset=UTF-8

E Longueur: 15445 (15K) [text/html]

E 100%[======= s=ss———— ==ss— 5’ --.—-K/s

E 14:30:07 (86.86 MB/s) -  Cindex.html E sauvegardé [15445/15445]
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Pour les mémes raisons que pour la directive ServerSignature vue précédemment, il est impératif
de limiter les informations transmises par un serveur de production.

Table 9. La directive ServerTokens

Valeur Information

Prod[uctOnly] Server : Apache

Min[imal] Server : Apache/1.3.0

oS Server : Apache/1.3.0 (Unix)

Full Server : Apache/1.3.0 (Unix) PHP/3.0 MyMod/1.2

En-tétes avec ServerTokens Prod
[ root]# wget EB http://160.210.125.126

--14:30:07-- http://160.210.125.126/

=> " index.html '

Connexion vers 160.210.125.126:80...connect  é.
requéte HTTP transmise, en attente de la r éponse...
E HTTP/1.1 200 OK

E Date: Mon, 01 Mar 2010 13:30:07 GMT

E Server: Apache

E Last-Modified: Mon, 01 Mar 2010 08:26:10 GMT
E ETag: "16e9e-3¢55-594¢80"

E Accept-Ranges: bytes

E Content-Length: 15445

E Connection: close

E Content-Type: text/ntml; charset=UTF-8

E Longueur: 15445 (15K) [text/html]

E 100%[====================================>] 15445  ---K/s

E 14:30:07 (86.86 MB/s) -  C index.html E sauvegardé [15445/15445]

Le choix le plus judicieux est généralement de modifier le fichier
[etc/httpd/conf/httpd.conf pour mettre la directive ServerTokens a Prod

LOauthentification est la procédure qui consiste a vérifier 1Qidentité dOune personne ou dOun
ordinateur afin dQautoriser [Qaccés de cette entité a des ressources (systémes, réseaux,
applications,E).

Il existe de nombreuses méthodes dOauthentifications :
¥ Authentification classique (simple) ;
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¥ Authentification LDAP ;
¥ Authentification via serveur de base de données ;
¥ Authentification via PAM ;

¥ Authentification via SSO.

Apache permet par défaut dDassurer ce processus, avec une authentification classique ou simple,
qui sOappuie sur des fichiers de textes contenant les informations de connexion des utilisateurs.

Cette fonctionnalité basique peut étre enrichie par des modules, et permettre & apache de sOappuyer
sur:

¥ Une authentification via un serveur LDAP. Ce procédé permet de déléguer IOauthentification des
utilisateurs (et leur appartenance a des groupes) a un serveur LDAP, dont cOest la fonctionnalité
premiére. Apache utilise alors le module mod_authnz_ldap, qui dépend du module Apache
dOacces a LDAP, mod_Idap, quOil faut aussi installer.

¥ Une authentification via un serveur de base de données. Ce procédé sOappuiera sur le langage
SQL (Structured Query Language) pour la gestion des utilisateurs, de leurs mots de passe et leur
appartenance a des groupes.

¥ Le module PAM (Pluggable Authentification Modules). Ce procédé permet de déléguer
|Qauthentification au systéme dOexploitation. Pour mettre en place cette procédure, il faut
installer deux modules : mod_auth_pam et pam_auth_external.

Ces modules ne sont pas actifs par défaut mais sont présents dans les dépots.

Dans ce chapitre nous ne verrons que IQauthentification classique (dite aussi C
simple E).

Authentification classique

Authentification classique : protéger IOaccés a un site ou a un dossier dOun site par la mise en place
dOune authentification par mot de passe.

LOactivation du module dOauthentification pour un site peut se faire :

¥ Soit dans la configuration globale du site, si |Qadministrateur du site est également
administrateur du serveur, ou que IQadministrateur lui en a laissé I0accés.

Les directives de configuration se positionne entre les balises <Directory> ou <Location>.

COest la méthode a privilégier.

¥ Si la modification du fichier de configuration globale nOest pas possible, ce qui est souvent le cas
dBun serveur mutualisé, la protection se fera alors dans un fichier .htaccess directement dans le
dossier a protéger.
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Dans ce cas, |Oadministrateur du serveur aura explicitement configuré cette possibilité dans la
configuration globale avec la directive AllowOverride a All ou a AuthConfig.

Ce fichier étant évalué a chaque acces, cela peut induire une petite perte au niveau des
performances.

n LOauthentification sécurise 10accés aux données, mais la donnée transite toujours
en clair durant la transmission au client.
Directive AuthType
Renseigner le type de contrble des autorisations
Directives associées : AuthName, AuthUserFile

Syntaxe de la directive AuthType

AuthType Basic | Digest

Exemple :

AuthType Basic

AuthType indique & Apache dOutiliser le protocole Basic ou Digest pour authentifier IQutilisateur :
¥ Authenfication Basic : Transmission du mot de passe client en clair

Pour mettre en place cette méthode, il faut utiliser la commande htpasswd qui permet de créer un
fichier qui va contenir les logins (ou les groupes) et les mots de passe des utilisateurs (ou les
groupes) habilités a accéder au dossier Web sécurisé (la commande étudiée plus loin).

¥ Authentification Digest : Hachage MD5 128 bits du mot de passe avant transmission

Ce module implémente IQauthentification HTTP basée sur les condensés MDS5, et fournit une
alternative a mod_auth_basic en ne transmettant plus le mot de passe en clair.

Cependant, cela ne suffit pas pour améliorer la sécurité de maniére significative par rapport a
IQauthentification basique. En outre, le stockage du mot de passe sur le serveur est encore moins sir
dans le cas dOune authentification & base de condensés que dans le cas dOune authentification
basique.

COest pourquoi IOutilisation de IQauthentification basique associée a un chiffrement de la connexion
via mod_ssl constitue une bien meilleure alternative.

Plus dOinformations : http:/httpd.apache.org/docs/2.2/fr/mod/mod_auth_digest.html
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11 . . s P . . —— .
Pour des raisons de sécurité, seul le mécanisme Basic sera utilisé par la suite.

Configuration du fichier /etc/httpd/conf/httpd.conf :
Dans les balises <Directory> ou <Location>, ajouter les directives dOauthentification :

Syntaxe Apache pour protéger IQaccés a un dossier

<Directory directory-path >

AuthType Basic | Digest

AuthName "text"

AuthUserFile directory-path/.PrivPasswd
Require user | group | valid-user
</Directory>

™ > [mp [mp

¥ AuthName est le message qui est affiché dans la boite de dialogue de saisie du login et du mot de
passe.

¥ AuthUserFile indique le chemin et le nom du fichier contenant le nom des utilisateurs et leur
mot de passe. Pour une identification sur un groupe il faut travailler avec la directive
AuthGroupFile. Ces deux directives font parties du module mod_auth .

¥ Require est la régle dOauthentification & proprement parler. Elle indique a Apache quOun
utilisateur ayant réussi a sOauthentifier & partir du fichier des mots de passe (spécifi¢ dans la
directive AuthUserFile) peut accéder au site Web sécurisé.

Exemple :

<VirtualHost www.monsite.com >
EE
<Directory /var/www/html/sitetest>
# Type d @Quthentification
AuthType Basic
# texte affich  é dans la boite de dialogue
AuthName" Acces Securise "
# fichier contenant les logins et mdp
AuthUserFile /var/www/private/sitetest/.PrivPasswd
# Acces par v érification du mot de passe
require valid-user
E </Directory>
</VirtualHost>

T ™ T mp e T T me me

Le fichier .PrivPasswd est créé avec la commande htpasswd, que nous verrons plus loin dans ce
chapitre.
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Le fichier de gestion des logins et des mots de passe .PrivPasswd est un fichier

# sensible. Il ne faut pas le placer dans le répertoire de publication de votre site,
mais plutét dans un répertoire extérieur a IOarborescence de votre site suivi du
nom du site.
Exemple

[root]# mkdir -p /var/lwww/private/SiteTest

Le fichier .PrivPasswd" sera ensuite créé dans ce répertoire & |Oaide de la commande htpasswd.

Le fichier .htaccess utilise les mémes directives que précédemment, mais non encadrés par les
balises Directory ou Location.

Syntaxe:

AuthType Basic | Digest

AuthNamé'text"

AuthUserFile directory-path/.PrivPasswd
Require user | group | valid-user

Avec dans le fichier CE/etc/httpd/conf/httpd.confEE <Directory directory-path > AllowOverride
AuthConfig </Directory>

Un serveur web répond généralement pour plusieurs sites. Dans ce cas, il est plus simple de
configurer ce type de spécificité de configuration directement dans le dossier en question.

¥ Avantages : IOusage dOun fichier .htaccess a le mérite dOétre simple et permet notamment de
protéger un dossier Web racine ainsi que les sous-dossiers (sauf si un autre fichier .htaccess y
contrevient), il est possible de déléguer la configuration ou la personnalisation du service a un
administrateur du site.

¥ Inconvénients : il nOest pas simple de maintenir un nombre élevé de fichiers .htaccess.
LOévaluation du fichier .htaccess par le serveur peut induire sur les performances.

Il ne faut pas oublier dDautoriser la configuration du module dQidentification par fichier .htaccess a
IQaide de la directive : AllowOverride AuthConfig.

Sans cette directive, apache ne permettra pas au fichier .htaccess dOécraser la configuration définie
dans la configuration globale.
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<VirtualHost www.monsite.com >
<Directory /home/SitesWeb/SiteTest>
# déclaration de l'utilisation de .htaccess
AllowOverride AuthConfig
</Directory>
</VirtualHost>

m M mp rmp

Exemple de fichier .htaccess

# Type d @Quthentification

AuthType Basic

# texte affich € dans la boite de dialogue
AuthNamé' Acces Securise "

# fichier contenant les logins et mdp

AuthUserFile /var/www/private/sitetest/.PrivPasswd
# Acceés par v érification du mot de passe

require valid-user

Lors du traitement dOune requéte, Apache cherche la présence du fichier .htaccess dans tous les
répertoires du chemin menant au document depuis la directive DocumentRoot.

Exemple, avec une directive DocumentRoot a /home/sitesweb/ avant de retourner
/home/sitesWeb/sitetest/indextest.htm Apache examine les fichiers :

¥ /home/sitesWeb/.htaccess

¥ /home/sitesWeb/sitetest/.htaccess

Mieux vaut désactiver cette fonctionnalité sur / (activé par défaut) : <Directory /> AllowOverride
None </Directory>

Commande htpasswd
La commande htpasswd permet de gérer les utilisateurs du site.

Syntaxe de la commande htpasswd

htpasswd [ -options ] passwordfile username [ password]

Exemples :

[root]# cd /var/www/private/sitetest
[ root]# htpasswd -cb .PrivPasswd userl mdpuserl
[ root]# htpasswd £D .PrivPasswd user

Table 10. La directive ServerTokens
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Option Observation

-C Créer un nouveau fichier

-b Indiquer le mot de passe sur la ligne de commande
-m Chiffrer le mot de passe en md5

-D Supprimer un utilisateur de la liste dOaccés

La commande htpasswd met en place la liste des utilisateurs habilités a accéder au site sécurisé,
dans le cas de |Qutilisation de la directive CEAuthTypeEE avec la valeur CEBasicEE et vérifie les droits
sur le répertoire, afin quOau moins le groupe CEapacheEE puisse y accéder.

Pour créer le fichier et définir le premier utilisateur :

[root]# cd /var/www/private/siteTest
[ root]# htpasswd £t .PrivPasswd userl

Puis saisir le mot de passe

Pour ajouter les autres utilisateurs dans le fichier :

[ root]# htpasswd .PrivPasswd user2

Puis saisir le mot de passe

Pour ajouter un utilisateur et définir son mot de passe a la suite de la commande

[ root]# htpasswd  -b .PrivPasswd user3 mdpuser3

Ajouter un utilisateur avec un mot de passe chiffré en md5 :

[ root]# htpasswd  -bm.PrivPasswd user4 mdpuser4

Le résultat donne un fichier /var/www/private/sitetest/.PrivPasswd :

userl: $1Pd$ESBY75M
user2:MkudGj4p£kil
user3:Ng7R&5F$68f
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Le protocole TLS (Transport Layer Security), successeur du protocole SSL (Secure Socket Layer) est
un protocole de sécurisation des échanges sur Internet.

Le protocole SSL a été créé a IQorigine par Netscape. Le principe de fonctionnement du TLS repose
sur le recours a un tiers, IOAutorité de Certification (CA/Certificate Authority).

COest un protocole de niveau 4 sur lequel les protocoles des couches OSI supérieures sOappuient. Ils
est donc commun pour les protocoles imaps, pops, ldaps, etc.

Le fichier openssl.cnf (/etc/pki/tis/openssl.cnf) peut étre configuré de facon a minimiser les données
a renseigner a chaque invocation des utilitaires openssl lors de la création des clefs de chiffrement.

Etant donné son caractére hautement critique, I©administrateur veillera a utiliser une version
dOopenssl a jour de correctifs.

Le protocole SSL/TLS existe en 5 versions :

¥ SSLv2
¥ SSLv3
¥ TLSv1
¥ TLSv1.1
¥ TLSv1.2

Prérequis

¥ Le port 443 (https) est-il ouvert sur les pare-feu ?
¥ Le logiciel OpenSSL est-il installé et a jour sur le serveur ?

¥ Le module mod_ssl est-il installé sur le serveur Apache et activé ?

Etablissement dOune session TCP https (port 443)

Chapitre 6. Sécurisation du serveur web Apache |

91



https://www.orange.com

ClientHello
Le serveur web
) ServerHello
— Apache
— Certificate
- -
. ServerHelloDone
I Le client
ﬂ ClientKeyExchange
secret
de Transmission desdonnées
session <€

(pre-mastersecret)

Certificat

Jetc/pki/tls/certs/orange.com.crt
Clef privée
Jetc/pkiftls/private/orange.com.key

Lors du ClientHello, le client se présente au serveur. Il lui soumet les méthodes de cryptologie, de
compression, et les standards SSL quQil connait.

Le serveur répond au client avec un message ServerHello. Les 2 parties se sont mises en accord sur
le CypherSuite quOils allaient utiliser, par exemple avec un CypherSuite
TLS RSA_WITH_AES 128 MDS5.

lls doivent maintenant sOéchanger un secret de session : le pre-master secret. Son chiffrement
sQOeffectue avec le certificat publique du serveur transmis pendant le message Certificate.

Le pre-master secret est dérivé en clefs symétriques sur le client et le serveur. Ces clefs symétriques
serviront a la transmission des données.

La chaine (CypherSuite) est composée de 5 éléments distincts :

¥ Le protocole SSL/TLS
¥ LOalgorithme asymétrique utilisé, principalement RSA et ECDSA
¥ Lf)algorithme symétrique utilisé, comme AES, Camelia, SEED, 3DES ou RC4

¥ Le mécanisme de protection des données pour éviter quOun assaillant puisse modifier les
messages chiffrés (HMAC ou AEAD). Dans le cas du HMAC on choisira une fonction de hachage
(MD5, SHA-1, SHA-2)

¥ La présence ou non de confidentialité persistante ou PFS (Perfect Forward Secrecy)

Mise en place dOun site TLS
La mise en place dOun site TLS respecte les étapes suivantes :

1. Installation du module mod_ssl
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Configuration du module mod_ssl
Création de la clé privée du serveur

Création du certificat du serveur depuis sa clé privée

a > w D

Création dOun Certificat Signing Request (CSR) depuis le certificat et transmission & la CA pour
signature

S

Installation du certificat
7. LOhéte virtuel peut étre configuré en TLS
Le logiciel OpenSSL
Le logiciel OpenSSL, utilitaire cryptographique, implémente les protocoles réseaux :

¥ Secure Sockets Layer (SSL V2/V3, couche de sockets sécurisés) ;

¥ Transport Layer Security (TLS v1, sécurité pour la couche de transport).
OpenSSL permet :

¥ Création de paramétres des clefs RSA, DH et DSA
¥ Création de certificats X.509, CSRs et CRLs

¥ Calcul de signature de messages

¥ Chiffrement et Déchiffrement

¥ Tests SSL/TLS client et server

¥ Gestion de mail SIMIME signé ou chiffrés

Création des clés et certificats

Les clés et certificats sont stockés dans le répertoire /etc/pkiltls/.

Un dossier private accueille les clés privées. Un dossier certs accueille les certificats publiques.

" Les droits doivent étre a 440.
Pour installer le module mod_ssl :
[root]# yum install mod_ssl

Pour vérifier la présence du module dans le serveur Apache :

[root]# httpd &t ED DUMP_MODULESdp ssl_module
ssl_module (shared)
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La commande nous indique que le module est disponible mais pas quQil est activé.

Aprés cette installation, vous devez trouver le module "mod_ssl.so" dans le répertoire
/etc/httpd/modules" qui est en fait un lien symbolique sur /usr/lib/httpd/modules.

Pour activer le mod_ssl dans /etc/httpd/conf/httpd.conf, la ligne suivante doit étre présente :

LoadModule ssl_module modules/mod_ssl.so

Le module mod_ssl peut étre configuré dans le fichier /etc/httpd/conf.d/ssl.conf

NOoubliez pas de redémarrer le service Apache :

[ root]# service httpd restart

Pour accepter les requétes TLS, le serveur Apache a besoin de deux fichiers :

¥ une clé privée : NomDeFichier.key;

¥ un certificat signé : NomDeFichier.crt

La signature de ce certificat est réalisée par un organisme de certification tiers (tel que Verisign ou
Thawte). Cependant vous pouvez signer vous méme votre certificat, la seule différence sera un
avertissement par le navigateur lors de IOaccés & une ressource TLS de votre serveur. La sécurité est
la méme, que le certificat soit signé par vous méme ou pas un organisme.

Si vous décidez dQOutiliser une autorité de certification auto-signée, son certificat
devra étre installée sur IOensemble de vos postes.

¥ lére étape : Générer la clef privée

openssl genrsa \ Bout /etc/pki/tls/private/orange.com.key \ 2048
Generating RSA private key, 2048 bit long modulus

--------------- +++

---------------------- +++

e is 65537 (0x1000)

chmod400 /etc/pkiftls/private/orange.com.key

¥ 2eme étape : Générer une demande de certificat

openssl req thew  Ekey /etc/pkiltls/private/orange.com.key Bout

letc/pkiltls/certs/orange.com.csr
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¥ 3éme étape : Envoi de la demande de certificat & IOautorité de certification (CA)
¥ 4éme étape : LOautorité de certification (CA) renvoie un certificat signé

¥ 5eme étape : Sécuriser et sauvegarder les certificats.

chmod400 /etc/pki/tls/private/orange.com.key
chmod400 /etc/pkiftls/certs/orange.com.crt

¥ 6eme étape : Déployer les certificats sur le serveur

¥ 7eme étape : Configurer le vhost

NameVirtualHost 192.168.75.50:443
<VirtualHost 192.168.75.50:443>
E ServerName www.orange.com

E SSLEngine on
E SSLCertificateFile /etc/pkiltls/certs/orange.com.crt

E SSLCertificateKeyFile /etc/pki/tis/private/orange.com.key

E DocumentRoot /home/SitesWeb/SiteOrange
E Directoryindex IndexOrange.htm

E <Directory /home/SitesWeb/SiteOrange>
E allow from all

E </Directory>

</VirtualHost>

Auto-signer ses certificats revient a créer sa propre autorité de certification.

¥ 1ére Etape : Générer la paire de clefs de IQautorité de certification

openssl genrsa Bout /etc/pki/CA/private/cakey.pem
opensslreq \ BEnew\ Ex509 \ Ekey /etc/pki/CA/private/cakey.pem \ -out
letc/pki/CA/certs/cacert.pem \ -days 365

¥ 2eme Etape : Configurer openssl
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[etc/pkiltls/openssl.cnf
[ ca ] default_ca = CA_default
[ CA_default ]

dir =/etc/pki/CA
certificate = $dir /certs/cacert.pem
private_key = $dir /private/cakey.pem

Vérifier la présence du fichier /etc/pki/CA/index.txt.

Si celui-ci sOavere absent, il faut le créer :

touch /etc/pki/CA/index.txt
echo A0000> E/etc/pki/CAlserial

Puis faire :

echo A0000> /etc/pki/CA/serial

¥ 3éme Etape : Signer une demande de certificat

opensslca \  Bin/etc/pkiltls/certs/orange.com.csr \  Bout
letc/pkiltls/certs/orange.com.crt

n Pour que ce certificat soit reconnu par les clients, le certificat cacert.pem devrait
également étre installé sur chaque navigateur.

Le certificat orange.com.crt est a envoyer au client
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Chapitre 7. Apache - haute disponibilité

Objectifs de ce cours :

¥ paramétrer Apache en serveur frontal
¥ répartir la charge entre plusieurs serveurs applicatifs

¥ paramétrer Apache pour la tolérance de panne

Apache est un serveur modulaire  web (protocole HTTP).
Il peut :

¥ Gérer un cache de données ;
¥ Faire office de serveur mandataire ;
¥ Compresser les données envoyées aux clients ;

¥ et plein dQautres choses encoreE

Un serveur applicatif héberge des applications dynamiques développées dans un langage de
programmation web : Php / Asp / Java / Python E

Envoi des
” en-tétes HTTP

Envoi des en-tétes
HTTP de réponse

Un serveur reverse proxy (ou serveur mandataire) est mandaté par des clients pour interroger les
serveurs applicatifs.

Aux yeux du client, un seul serveur est en ligne pour lui répondre. La complexité du Sl lui est
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masque.

Les serveurs applicatifs sont isolés derriere un (ou plusieurs) pare-feu. Leurs ressources sont
dédiées aux processus métiers (SQL, Web-services, etc.).

Le reverse proxy se charge de la compression, de la mise en cache, du chiffrement, et de la
répartition de charge et/ou tolérance de panne.

Reverse Proxy

http://www.etrs.Ian/«’ﬂplf’“l[_> gz Apache
C' http ://WWW.etrs.lan/aPPHZ/ ., ﬂ §

G

>

m

Le module mod_proxy

Le module mod_proxy est une extension dOapache pour faire office de serveur mandataire /
Passerelle HTTP.

¥ La directive ProxyPreserveHost On utilise I0en-téte de requéte entrante Host pour la requéte
du mandataire

¥ La directive ProxyPass chemin url  référence des serveurs distants depuis I0espace dOURLs du
serveur local

¥ La directive ProxyPassReverse chemin url ajuste IOURL dans les réponses HTTP envoyées par

le mandataire en inverse

Les différentes fonctionnalités de mandataire dOApache sont réparties entre plusieurs modules
complémentaires :

¥ mod_proxy_http,
¥ mod_proxy_ftp,

¥ mod_proxy_ajp,
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¥ mod_proxy_balancer

¥ et mod_proxy_connect.

Apache peut étre configuré comme mandataire directe (proxy) ou comme mandataire inverse
(reverse proxy ou mode passerelle).

Pour la configuration dOun mandataire direct, reportez vous a la documentation du serveur SQUID.

Un mandataire inverse apparait au client comme un serveur web standard. Aucune configuration

du client nOest nécessaire. Le client adresse ses demandes de contenus ordinaires dans IOespace de
nommage du mandataire inverse. Ce dernier décide alors ou envoyer ces requétes et renvoie le
contenu au client comme sOil IOhébergeait lui-méme.

LOacceés des utilisateurs & un serveur situé derriére un pare-feu est une utilisation typique du
mandataire inverse.

Configuration exemple dOun VirtualHost avec reverse-proxy

<VirtualHost 127.0.0.1:8080 >
E ProxyPreserveHostOn

E ProxyVia On

E <Proxy * >

E  Order deny,allow

E Allow from all

E </Proxy>

E ProxyPass/pagebleue http://127.0.0.1:8080/pagebleue
E ProxyPassReversdpagebleue http://127.0.0.1:8080/pagebleue
</VirtualHost >

¥ La directive ProxyPreserveHost on , lorsquQelle est activé, va transmettre IOen-téte Host: de la
requéte entrante vers le serveur mandaté au lieu du nom dOhdte spécifié par la directive
ProxyPass.

¥ La directive ProxyVia On permet de contrdler IQutilisation de 10en-téte http  Via: . Définie a On,
chaque requéte ou réponse se verra ajouter une ligne dOen-téte Via: pour le serveur courant.

Des solutions spécialisées, comme HaProxy ou des équipements physiques comme les  Citrix
NetScaler , existent sur le marché, et sont plus puissantes quOApache. Au moment de choisir la
solution de mandataire inverse, il faudra prendre en compte les éléments du tableau suivant :

Points positifs Points négatifs

HaProxy Plus rapide Spécifique au reverse proxy
(pas de cache, nécessite Varnish
ou Memcached)
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Points positifs Points négatifs

Développement actif La syntaxe est différente des
autres logiciels utilisés (NginX,
Varnish, etc.)

Apache Grand nombre de Performances moindres
fonctionnalités, il peut tout
faire

Solution unique pour tout le Sl

Facilité de maintenance

La commande ab (Apache Benchmark) permet dOenvoyer des requétes http & un client

Syntaxe de la commande ab

ab n X £c Y url

Exemple :

Exemple dOutilisation de la commande ab

ab £n 5000 £x 2 http://127.0.0.1:8080/pagel

Table 11. Options de la commande ab

Options Commentaires
-n Nombre de requétes a envoyer
-C Nombre de requétes a envoyer par paquets

Pourquoi répartir la charge ?

¥ Améliorer les performances
¥ Accueillir plus de clients
¥ Gérer la maintenance

¥ Faire de la tolérance de panne
| Plusieurs petits serveurs seront plus puissants quOun gros pour un codt moindre.
Pour répartir la charge, Apache utilise un proxy-balancer.
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Proxy balancer

http://www.etrs.\an/appli1_/+

192.16.64.0

Le module mod_proxy _balancer  est une extension pour la répartition de charge.
¥ La directive BalancerMember url [clé=valeur] ajoute un membre a un groupe de répartition
de charge
¥ La directive loadfactor=X est un facteur de charge entre 1 et 100
¥ La directive ProxySet url [clé=valeur] défini les différents parameétres relatifs & la répartition
de charge
¥ La directive Ibmethod=byrequests|bytrafficlbybusyness spécifie la méthode de répartition

de charge (par défaut a byrequests). Les 3 méthodes de répartition de charge sont :

I byrequests : réparti la charge entre les membres du cluster en fonction du nombre de
requétes traitées

I bytraffic : réparti la charge entre les membres du cluster en fonction du trafic traitées
I bybusyness : réparti la charge entre les membres du cluster en fonction de la charge actuelle

¥ La directive stickysession=JSESSIONID|PHPSESSIONID spécifie un nom de session persistant
du répartiteur et dépend du serveur dOapplications dOarriére plan.

<Proxy balancer://mycluster >
E BalancerMembehttp://192.16.164.1:8080/pages loadfactor=50
E BalancerMembehttp://192.16.164.2:8080/pages loadfactor=50

E ProxySet Ibmethod=bytraffic
</Proxy>

ProxyPass/monsite balancer://mycluster
ProxyPassReversdmonsite balancer://mycluster
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Le module mod_ status
Le module mod_status permet de suivre IOétat du load-balancer.

¥ La directive ProxyStatus On affiche IOétat du répartiteur de charge du mandataire

¥ La directive SetHandler balancer-manager force le traitement par le gestionnaire balancer-
manager

ProxyStatus On
<Location /balancer-manager >
E SetHandler balancer-manager

E Allow from all
</Location >

| Vous pouvez maintenant visiter la page /balancer-manager

Apache peut réagir en cas de panne du serveur métier et exclure du cluster le service qui ne
répond plus et qui renvoie un code erreur http .

<Proxy balancer://mycluster >

E BalancerMembehttp://127.0.0.1:8080/pagebleue loadfactor=50 retry=30
E BalancerMembehttp://127.0.0.1:8080/pageverte loadfactor=50 retry=30
E ProxySet Ibmethod=byrequests failonstatus=500,502,503,504

</Proxy>
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Chapitre 8. Serveur de messagerie

Le courrier électronique est apparu sur le réseau ARPANET dans les années 1970, ce qui fait du
protocole SMTP un des plus anciens protocoles de TCP/IP.

Avec Internet, les systémes de messagerie ont pris de IQimportance et en 1980, Sendmail a été
développé. Sendmail est devenu le premier serveur de messagerie important et utilisait déja le
protocole SMTP.

Postfix , dont le développement a été aidé par IBM, est apparu des 1998, afin de résoudre les
probléemes de sécurité de Sendmail, tout en offrant une administration beaucoup plus souple et
modulaire

Le MTA (Mail Transfer Agent ) par défaut de la distribution RedHat (Sendmail) est remplacé par
Postfix sur la RedHat 6 (Novembre 2010).

1960 1970 1980 1990 2000 2010

A r'y 'y I

Courrier
électronique
sur
Arpanet IBM développe Postfix
Serveur
de messagerie Postfix remplace
Sendmail par défaut Sendmail

sur RedHat 6

Figure 10. Historique des serveurs de messagerie sous Linux

Les systemes de messagerie électronique reposent sur plusieurs standards et protocoles, définissant
la fagon dont sont composés les messages et leur acheminement, du rédacteur au destinataire.

L'envoi de message est assuré par le protocole Simple Mail Transfer Protocol (SMTP). SMTP est
un protocole de communication de type texte.
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Le fait que le protocole SMTP soit de type texte est intéressant. En effet, cela
. permet de tester son bon fonctionnement avec la commande telnet .

Les ports utilisés sont :

¥ 25 (sans authentification) ;

¥ 587 (avec authentification) ;

¥ 465 (SSL).
Local Mail Transfer Protocol (LMTP) est une variante de  ESMTP, I0extension de SMTP. LMTP est
défini dans la RFC 2033. LMTP a été congu comme alternative aux échanges SMTP normaux dans
les situations ol la partie réceptrice ne posséde pas de file dOattente des messages recus. COest le cas

par exemple dOun agent de transfert de courrier agissant en tant quOagent de distribution du
courrier.

La réception de message peut se faire & IQaide de deux protocoles :

¥ Internet Message Access Protocol (IMAP ) ;

¥ Post Office Protocol  (POP).

IMAP est un protocole permettant de récupérer les courriers électroniques déposés sur des
serveurs de messagerie. Les messages sont conservés sur le serveur, ses fonctionnalités avancées
en font le protocole de préférence (accés multipostes , accés via webmail , etc.).

IMAP utilise le port 143 en clair ou via STARTTLS et le port 993 via IMAPS (déprécié) en SSL.

POP est également un protocole permettant de récupérer les courriers électroniques de
IQutilisateur. En régle générale, POP se connecte sur le serveur, récupére le courrier, efface le
courrier sur le serveur et se déconnecte. Ce fonctionnement par défaut ne permet pas I0accés aux
mails depuis plusieurs postes, ni IQitinérance.

POP utilise le port 110 en clair ou via STARTTLS et le port 995 (déprécié) en SSL.

Le langage Sieve a été congu pour permettre de filtrer des messages directement sur les serveurs.
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SMTP (25)
Serveur de Serveur de
messagerie messagerie
de Bob d’Alice
SMTP (25) IMAP (143) _\
G POP (110) N
Bob Alice

Figure 11. Les protocoles de messagerie mis en oeuvre

Les agents de messagerie

Mail User Agent

Un Mail User Agent (MUA), ou client de messagerie, est un logiciel servanta lire et a envoyer des
courriers électroniques. Ce sont en général des clients lourds, mais il existe aussi des applications
Web : les webmails . Les webmails tentent dOoffrir les mémes fonctionnalités quOun client lourd.

Ces logiciels prennent en charge le protocole ~ SMTP pour IOenvoi de messages et les protocoles POP
et IMAP pour leur réception.

Parmi les MUA les plus connus, citons : Thunderbird (Mozilla), Evolution (Novell), Outlook et
Windows Mail (Microsoft), Kmail, Lotus Notes, Apple Mail, Opéra Mail, etc.

Mail Transfer Agent

LorsquOun message est envoyé depuis un client de messagerie MUA, il est transféré au serveur de
courrier, le  Mail Transfer Agent  (MTA). Un MTA implémente a la fois le  client (tranfert de mail) et
le serveur (réception) du protocole SMTP.

Les termes Mail Server, Mail Exchanger, Mail Relay et MX Hosts peuvent aussi faire référence a un
serveur MTA.

Le systéeme de nom de domaine DNS associe a un domaine un ou plusieurs serveur de messagerie
(Mail Exchanger - MX) par ordre de priorité (la plus haute priorité étant la plus faible valeur). Un
MTA peut donc transférer un mail pour lequel il nOest pas destinataire soit & un serveur relais (si
configuré), soit au serveur désigné par I0enregistrement MX du systéme DNS (le saut suivant - Next
Hop).
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Les MTA font donc en sorte quOun message soit délivré dOun systéme & un autre. Si le MTA ne peut ni
accepter, ni relayer un message, il le renvoie a son expéditeur.

Le message arrive au MTA responsable du domaine qui le stocke dans la boite aux lettres de
IOutilisateur.

Parmi les MTA les plus connus, citons : Postfix, Sendmail, Exim, Exchange, Qmail, Lotus Notes.

SMTP (25)
LMTP
Serveur de Serveur de
messagerie messagerie
de Bob d’Alice

Figure 12. Le transfert de message entre MTA

Mail Delivery Agent

Le Mail Delivery Agent (MDA), agent de distribution du courriel , est le logiciel qui intervient
dans la derniére étape du processus de distribution dOun courrier électronique. Il est responsable
de la disposition du message dans la boite aux lettres de IQutilisateur. Il peut également étre

appelé Local Delivery Agent  (LDA).

COest le MDA qui est chargé de gérer les problémes comme un disque plein, une corruption de la
boite aux lettres, etc. et de signaler au MTA toute erreur de distribution.

Le MTA communique avec le MDA par IQintermédiaire des canaux dOentrées-sorties standards ou
par un protocole spécialisé comme LMTP ou  UUCP.

Parmi les MDA les plus connus, citons : Dovecot, Cyrus, Procmail, Local.

=

=

Serveur de
messagerie
d’Alice

Figure 13. Le rdéle de MDA

Mail Access Agent

Le Mail Access Agent (MAA ), permet a IQutilisateur final, aprés — authentification , de récupérer le
message. Le MUA de IQutilisateur communique avec le MAA par le protocole IMAP ou POP.

Parmi les MAA les plus connus, citons : Dovecot, Cyrus, Courier, Exchange.
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Figure 14. Le r6le de MAA

5
MTA 1 MTA 2
Serveur Postfix Serveur Exchange

7/ N
MUA

MUA
Client de messagerie Client de Messagerie

Figure 15. Les agents de transmission de message

Le terme de Orelais de messagerie O est couramment utilisé, dans le cas dOun MTA qui nOassurerait
pas lui méme la livraison du message au MTA final, mais qui se contenterait de servir
dOintermédiaire entre le MUA du client et le MTA qui prend réellement IOacheminement du message

en charge.
Cette fonctionnalité de relais est courante. Elle est par exemple présente dans nos box internet, qui
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acheminent IOensemble des messages émis par un domicile vers un des serveurs MTA centraux. Les
messages peuvent ensuite étre filtrés (lutte anti-spam ou surveillance ?). Les fournisseurs dOaccés a
Internet évitent, en bloquant le port 25 en sortie des box, que des serveurs SMTP soient directement
sollicités.

Internet ’ domaine @free.fr

-4 isaac@free.fr

,smtp.fai_fr domaine @orange.fr

~ nestor@orange.fr

DMZ FAI
Serveur de messagerie du domaine DNS
@fai.fr
~ walter@fai.fr
mail.mondomaine.lan

Serveur de messagerie du
omaine @mondomaine.lan
+ @mondomainevirtuel.lan
+ @autre.lan

Figure 16. Systeme de messagerie avec relais

Le format mbox est un format ouvert de stockage de courrier. Il repose sur le principe dQattribuer
un fichier & chaque dossier (au lieu dOun fichier par message ou dOun répertoire par dossier).

Le format mbox permet un  affichage rapide dOune liste de mail , puisquOil ne nécessite IOouverture
que dOun seul fichier. La suppression ou IOajout de mail est plus long et plus complexe a réaliser
dOun point de vue systéme. LOaccés concurrent & la méme boite aux lettres nOest pas possible car un
verrou est positionné sur le fichier lors dOune action dOajout ou de suppression.

Le format mbox est le format par défaut de postfix

Le format Maildir est une structure de répertoires particuliere . Les courriels sont sauvegardés
dans un fichier séparé, au sein dOune arborescence spécifique, ce qui léve le probléme de verrou du
format mbox.

De par son architecture, le format ~ Maildir est performant et fiable . Il est plus adapté au protocole
IMAP. E noter toutefois que IQaffichage dOune liste de mails sera moins rapide quQavec le format
mbox.

Chaque répertoire Maildir contient au moins 3 sous-répertoires : tmp , new, cur . Les mails sont
placés dans le répertoire tmp, puis déplacés par le MTA dans le répertoire new, pour enfin étre
déplacés apres acces par un MUA dans le répertoire cur.
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Un MTA pourra assurer les fonctionnalités suivantes :

¥ Serveur de messagerie local pour les comptes systéemes locaux comme root, bob, alice, etc.

¥ Serveur dOun ou de plusieurs domaines de messagerie , pour des comptes

root@mondomain.lan , bob@mondomaine.lan , etc.

¥ Serveur relais pour les domaines extérieurs a son périmeétre de gestion.

Un MTA peut également posséder des routes spéciales , contenues dans une table de routage , pour

délivrer des messages a des serveurs de messagerie sans prendre en compte le chemin standard
(par le relais ou par le serveur MX désigné lors dOune requéte DNS).

Internet ’ domaine @free.fr

- isaac@free.fr

ssmtp.fai_fr domaine @orange.fr

DMZ FAI ~ nestor@orange.fr
Serveur de messagerie du domaine DNS
@fai.fr

walter@fai.fr

mail.mondomaine.lan
Serveur de messagerie du
omaine @mondomaine.lan
+ @mondomainevirtuel.lan
+ @autre.lan

G A
#7 Utilisateur 0, % erveur de messagerie
acces par MUA %@G du domaine @monvoisin.fr
~ bob@mondomaine.lan ~ susie@monvoisin.lan

Figure 17. Synoptique global du systeme de messagerie

Postfix devrait normalement étre installé par défaut sur une RedHat/CentOS 6 ou 7.

[root]# yum install  postfix
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Postfix nécessite bien évidemment que le service network soit correctement configuré.
LOinstallation de postfix ajoute un utilisateur postfix, membre du groupe postfix.

[root]# grep postfix /etc/passwd
postfix:x:89:89::/var/spool/postfix:/shin/nologin

[root]# grep postfix /etc/group
postfix:x:89:x

Postfix étant un service réseau, il faut le paramétrer pour un démarrage a minima aux niveaux 3 et
5, puis le démarrer.

LOinstallation dOun nouveau service sur les distributions RedHat/CentOS nQimplique pas leur
démarrage automatique.

Aprés toute installation dOun service, il ne faut pas oublier de le démarrer avec la commande
service, et dDautomatiser le démarrage au reboot avec la commande chkconfig.

Tout service dépendant du réseau devrait étre démarré comme le service network (chkconfig --list
network).

[ root]# chkconfig postfix on
[ root]# service postfix start
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Figure 18. Arborescence et fichiers du serveur postfix

¥ Le fichier de configuration du serveur Postfix : /etc/postfix/main.cf ;
¥ Les files dOattente sont groupées dans le répertoire : /var/spool/postfix/
¥ Les boites de messagerie mbox sont stockées dans /var/spool/mail/ ;

¥ Les logs sont dans le fichier : /var/log/maillog.

Le fichier /etc/postfix/main.cf contient les parametres de configuration de Postfix. Les parametres
qui nOy sont pas explicitement renseignés sont initialisés avec leur valeur par défaut. Seule la
derniere occurence du paramétre compte lorsque ce paramétre est défini plusieurs fois.

En cas de besoin, un fichier commenté de main.cf existe sous /usr/share/postfix/main.cf.

Les directives sont modifiables avec un éditeur de texte, mais la commande postconf permet
IGédition en limitant le risque dOerreur.

Dans le fichier /etc/postfix/main.cf :
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¥ Chaque instruction doit &tre en début de ligne (pas dOespace avant).
¥ Les espaces autour du signe O=0 sont ignorés, comme ceux situés a la fin de la ligne logique.

¥ Une ligne démarrant avec un espace continue la ligne logique précédente.

La commande telnet est particulierement adaptée pour tester des protocoles en mode texte tel
SMTP.

Sa syntaxe est la suivante :
[ root]# telnet localhost 25

Pour communiquer avec le serveur, il faut respecter les étapes attendues par le service.
Déroulé dOune session telnet sur le port 25 :

1. HELO

2. MAIL FROM:
3. RCPT TO:
4. DATA

Pour terminer la rédaction du mail, il conviendra de saisir un . sur une ligne seule.

Déroulé dOune session SMTP

Lancer dans un terminal la commande telnet localhost 25. Voici le déroulé de la session :
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[ root]# telnet localhost 25

Trying ::1...

Connected to localhost.

Escape characteris "'

220 mail.mondomaine.lan ESMTP Postfix
HELO mail.mondomaine.lan

250 mail.mondomaine.lan

MAIL FROM: bob

250 2.1.0 Ok

RCPT TO: alice

250 2.1.5 Ok

DATA

354 End data with<CR><LF>.<CR><LF>
From: test

To: monalice

Subject: Test de message

Ceci est un test.
Merci de votre coop ération

250 2.0.0 Ok: queued as 642A59F6ES8
QUIT

221 2.0.0 Bye

Connection closed by foreign host.

Les champs From: et To: du contenu du mail (aprés DATA) ne sont pas vérifiés par le serveur SMTP.
lls peuvent différer des valeurs fournies au service SMTP, un peu comme IQadresse du destinataire
dOun courrier postal peut différer de I0adresse affichée dans le courrier.

Le message se termine lorsque le serveur recoit une ligne ne contenant quOun point.

Le traitement du mail par les différents agent peut étre suivi dans le fichier /var/log/maillog . Dans
ce cas, |Outilisation de la commande tail -f nomdufichier est particulierement bien adaptée.
LOutilisation de la commande ccze, qui permet la coloration syntaxique des fichiers de log, peut
également étre utilisée viaun grep : tail -f /var/log/maillog | grep ccze

Voici un extrait du fichier de log, généré par la session telnet précédente :

Chapitre 8. Serveur de messagerie | 113



[root]# tail -f /var/log/maillog | grep ccze

postfix/smtpd[19747]: connect from localhost][::1]

postfix/smtpd[19747]: 642A59F6E8: client =localhost[::1]

postfix/cleanup[19828]: 642A59F6E8: message-id =<...>

postfix/gmgr[19742]: 642A59F6E8: from=<bob@mail.mondomaine.lan>size =462, nrcpt =1
(queue active )

postfix/local[20100]: 642A59F6E8:  to=<alice@mail.mondomaine.lan>, orig_to =<alice>,
E relay docal , ..., status =sent (delivered to mailbox )

postfix/qmgr[19742]: 642A59F6ES8: removed

postfix/smtpd[19747]: disconnect from localhost[::1]

LOagentsmtpd a pris en charge la connexion du client par le réseau en passant par telnet sur le
port 25. Sila connexion avait été faite via un outil local, cOest IOagent pickup qui aurait alors pris en
charge le message, comme nous le verrons a la section suivante.

LOagentcleanup a ensuite pris en charge le message. Le destinataire dQorigine, bob, nOétant pas
pleinement qualifié et non conforme a la norme RFC 822, cleanup [Oa fourni au démon trivial-
rewrite  (événement qui est non journalisé) pour permettre la réécriture de IOadresse de messagerie
dOorigine.

LOagentcleanup a ensuite déposé le message dans la file dOattente incoming , en attendant que
IGagentgmgr le déplace dans la file active (queue active).

Le message ayant une portée locale ( orig_to=<alice> ), |IQagenttrivial-rewrite est de nouveau appelé
pour rendre conforme cette adresse ( to=alice@mail.mondomaine.lan ) par IOagent gmgr , qui le
délivre a IOagent local pour stockage dans la boite aux lettres d'  Alice .

LOagent gmgr supprime alors le message de la file active.

La commande mailx est une commande de traitement du courrier (un MUA) dont nous

nOétudierons que la partie envoi du courrier.

mailx [-ilnv ] [-s sujet] [-a en-tete] [-c adressescc] [-b adresses bcc]adressels]

Le tableau suivant récapitule les principales options :

Table 12. Options principales de la commande mailx

Options Information
-V Affiche les détails de la livraison sur le terminal
-S Spécifie le sujet en ligne de commande (seul le premier argument apres le flag

-s est utilisé en tant que sujet ; pensez a mettre des guillemets autour des sujets
contenant des espaces).
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mailto:alice@mail.mondomaine.lan

Options

-C liste

-b

Information

Liste les destinataires en copie carbone. 'liste’ doit étre une liste de noms
séparés par des virgules.

Liste les destinataires en copie cachée (Blind Carbon Copy).

Quelques options supplémentaires :

Options

-f nom

-u utilisateur

Exemples :

Table 13. Options supplémentaires de la commande mailx
Information

Ignore les signaux dOinterruption du terminal. Cela est particuliérement utile
lors de IQutilisation de mail sur des lignes téléphoniques a bruit.

Force mailx & se lancer en mode interactif méme losque IOentrée nOest pas un
terminal. En particulier, le caractére de commande spécial ~, utilisé lors de
IGenvoi dOun courrier, est seulement disponible interactivement.

Désactive IOaffichage initial des en-tétes du message lors de la lecture dOun
courrier ou de I0édition dOun dossier de courriers.

Spécifie des champs dOen-téte additionnels dans la ligne de commande comme
OX-Loop: foo@barO, etc. Vous devez utiliser des guillemets si la chaine contient
des espaces. Cet argument peut étre spécifié plus dOune fois, les en-tétes étant
dans ce cas concaténés.

NOenvoie pas de courrier vide. Si le corps est vide, le message est sauté.

Procede a la lecture du contenu de votre boite aux lettres (ou le fichier spécifié
nom) ; lorsque vous quittez, mail réécrit les messages non supprimés dans ce
fichier.

Est équivalent & Omail -f /var/mail/utilisateurO sauf quOil y a verrouillage.

[ stagiaire] $ less corps

E Bonjour
E Au revoir

[ stagiaire] $ mailx -s "coucou

alice,bob" < corps

[ stagiaire] $ mailx -s "coucou" alice@mail.etrs.lan

->Bonjour
->Au revoir

™™ [T [T

->.  (ouctrl+d )
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Suivi du mail

Voici un extrait du fichier de log, généré par la session mailx précédente :

[root]# tail -f /var/log/maillog

postfix/pickup[19741]: 5707A9F8A:  uid =1000 from=<stagiaire>

postfix/cleanup[22647]: 5707A9F8A: message-id =<...>

postfix/gmgr[19742]: 5707A9F8A: from=<stagiaire@mail.mondomaine.lan>, size =549, nrcpt
=2 (queue active )

postfix/local[22649]: 5707A9F8A: to =<alice@mail.mondomaine.lan>, orig_to =<alice>,

E relay =local , ..., status =sent (delivered to mailbox )
postfix/local[22650]: 5707A9F8A: to =<bob@mail.mondomaine.lan>rig_to =<bob>,
E relay =local , ..., status =sent (delivered to mailbox )

postfix/gmgr[19742]: 5707A9F8A: removed

Les messages générés localement (mailx, php, scripts, etc.) sont placés par sendmail dans la file
dOattentemaildrop

Le message ayant été émis par la commande local mailx, cOest IOagent pickup qui a pris en charge le
message placé dans maildrop.

LOagentcleanup a ensuite pris en charge le message, notamment en le fournissant au démon
trivial-rewrite (non journalisé par défaut) pour permettre la réécriture des adresses de messagerie
locale (FROM: root et TO: alice et TO: bob) en adresses conformes a la norme RFC 822 (FROM:
root@mail.etrs.lan , TO: alice@mail.etrs.lan et TO: bob@mail.etrs.lan ).

Cleanup a ensuite déposé le message dans la file dOattente incoming . De la file dattente incoming ,
le message est passé dans la file active ( queue active ) par IQagentgmgr .

Le message ayant une portée local, il est transmis a IOagent local pour stockage dans la boite aux
lettres dOAlice puis de nouveau transmis a IOagent local pour stockage dans la boite aux lettres de
Bob.

gmgr supprime alors le message de la file active .

Utilisation interactive de mailx

[alice] $ mailx
Heirloom Mail version 12.4 7/29/08. Type ? for help.

"/var/spool/mail/alice" : 2 messages 2 new

>N 1 test @mail.etrs.lan ... ... "Test de mail"
EN 2 stagiaire "coucou"

&

La premiere ligne identifie la version de mail utilisée.
La deuxieme désigne la boite aux lettres.
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Le N (new) placé au début de la ligne indique qudil sOagit dOun nouveau message, tandis que la lettre
U (unread) indique quOelle nOa pas encore été lue lors de la session précédente du programme
mailx.

Pour lire le mail, il faut saisir aprés IOesperluette (et commercial) le numéro du mail a lire.
Pour quitter, simplement saisir la lettre q.

Lorsque la touche g est saisie, mailx sauvegarde le contenu de la boite aux lettres dans le fichier
mbox du répertoire personnel de IQutilisateur, ainsi que les éventuelles modifications ou
suppressions effectuées.

Le fichier /nome/alice/mbox doit maintenant contenir les messages qui ont été lus.

Table 14. Gestion des mails avec mailx

Options Information

num Affiche le mail nj num

d num Supprime le mail num

h Affiche la liste des mails
q Quitte mailx

La commande

La commande swaks (SWiss Army Knife for Smtp) est un outil de test orienté transaction pour
SMTP.

Syntaxe de la commande swaks

swaks --to user@etrs.lan --server smtp.etrs.lan

La commande postconf permet la configuration de Postfix.

Syntaxe de la commande postconf

postconf [-d] [-e] [-n] ['directive’ ]

Exemple :

postconf -e 'myhostname = mail.etrs.fr'

Table 15. Options principales de la commande postconf
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Options Information

-d Affiche les valeurs par défaut des parametres
-e Modifie le fichier main.cf avec le parameétre précisé.
-n Affiche seulement les valeurs qui ne sont pas celles par défaut.

Utilisé sans option ni argument, la commande postconf affiche la configuration courante de Postfix.

La commande postfix check vérifie la configuration du fichier main.cf
[ root]# postfix check

Lorsque la configuration est correcte, la commande ne retourne aucune information.

Les alias

Comment rediriger une adresse vers une autre ? Comment créer une liste de diffusion ? Comment
créer une adresse en prenom.nom ? En utilisant les alias !

Les alias sont contenus dans le fichier /etc/aliases :

/etc/aliases

postmaster: root

# Person who shold get root's mail
root: bob

# Alias locaux

bob.leponge: bob

# Liste de diffusion

admins: bob,alice

Les modifications sont prises en compte avec la commande newaliases

[ root]# newaliases

Suivi des mails

Suivi dOun mail généré avec mailx a root :

postfix/local[25354]: 12C969F84F:  to=<bob@mail.etrs.lan>, orig_to =<root>, relay =local ,
..., Status =sent (delivered to mailbox )
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Suivi dOun mail généré avec mailx & admins :

postfix/local[25639]: 8DD1A9F84F: to=<bob@mail.etrs.lan>, orig_to =<admins>, relay

=local , ..., status =sent (delivered to mailbox )
postfix/local[25639]: 8DD1A9F84F: to=<alice@mail.etrs.lan>,  orig_to =<admins>, relay
=local , ..., status =sent (delivered to mailbox )

Suivi dOun mail généré avec mailx & bob.leponge :

postfix/local[25920]: 0CD8B9F84F: to=<bob@mail.etrs.lan>, orig_to =<bob.leponge>,
relay =local , ..., status =sent (delivered to mailbox )

Configurer un serveur relais

Mon serveur est protégé par une DMZ ! Mon fournisseur dOaccés bloque le protocole SMTP !
Comment faire ?

Lorsque le serveur nOest pas directement connecté a Internet, il faut utiliser un serveur relais !

Les messages a destination dOutilisateurs non locaux sont relayés par le serveur MTA de la DMZ ou
le MTA du fournisseur dOacces.

Configuration du relais

[ root]# postconf  -e ‘relayhost = [svrmail.etrs.terre.defense.gouv.fr]'
[ root]# service postfix reload
[ root]# mailx bob.leponge @free.fr

Suivi du mail ;

/var/log/maillog

postifx/smtp[26595]: 0D7809F84F: to=<bob.leponge@free.fr>,relay
=svrmail.etrs.terre.defense.gouv.frp X XX. XXX. XXX.XXX]:25, E, status =sent (250 2.0.0
Ok: queued as 2997B686003

LorsquOun serveur nOest pas directement  connecté a IQInternet, les mails quQil émet devront étre
envoyeés a un serveur intermédiaire : un MTA relais .

Il faut alors renseigner la directive  relayhost .

n Pour ne pas utiliser de résolution DNS sur le champ MX du domaine, il convient de
mettre le FQDN ou IOadresse IP du serveur relais entre crochets.
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Dans IOexemple au dessus, le serveur 'svrmail.etrs.terre.defense.gouv.fr' étant le serveur de
messagerie pointé par IQenregistrement MX du DNS pour le domaine 'etrs.terre.defense.gouv.fr', les
deux configurations suivantes sont identiques, mais la deuxiéme affranchit le serveur dOune
requéte DNS :

[ root]# postconf  -e ‘relayhost = etrs.terre.defense.gouv.fr'

est identique a :

[ root]# postconf  -e 'relayhost = [svrmalil.etrs.terre.defense.gouv.fr]’

Le message est cette fois-ci transmis par IOagent mgr au démon smtp , chargé de transférer le
message via le protocole SMTP.

Prendre en compte un domaine

Je veux transformer mon serveur de messagerie, je voudrais centraliser les messages pour tout le
domaine etrs.lan !

Il faut configurer les directives mydomain et mydestination !

Avant de modifier la configuration du serveur, envoyer un mail & bob@etrs.lan :

[ root]# mailx bob@etrs.lan

Suivi du message :

postifx/smtp[27446]. B522C9F84F: to=<bob@etrs.lan>,relay
=svrmail.etrs.terre.defense.gouv.fr[172.16.160.7]:25, E, status =sent (250 2.0.0 Ok:
gueued as CB201686008

Le serveur ne sait pas pour IQinstant quQil doit délivrer & IQagent local ce message.

Les directives mydomain et mydestination

La directive mydomain contient le nom de domain internet du systéme de messagerie. Par défaut,
$mydomain vaut $myhostname oté de son premier composant.

Si $myhostname vaut serveur.etrs.lan alors $mydomain vaut etrs.lan.
La directive mydestination liste les domaines livrés par IOagent local.

Pour visualiser la valeur par défaut de la directive mydestination :
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